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2 Abstract

Zur Eindammung der COVID-19-Pandemie (,Corona®) ist das Wissen um Kontakte zu
infizierten Personen von entscheidender Bedeutung. Aufgrund der Schwierigkeit, sol-
che Kontakte zuruckzuverfolgen, kommen vermehrt Vorschlage auf, das Potenzial
existierender Technologien wie Smartphones fur diesen Zweck zu nutzen.

Die physische Nahe von Personen untereinander konnte auf diese Art automatisiert
festgestellt und Infektionswege ausgewertet werden. Dies konnte nicht nur fur die ak-
tuelle COVID-19-Situation, sondern auch fur zuklnftige Pandemien entscheidend
dazu beitragen, die Ausbreitung zu verlangsamen.

Um dem Missbrauch einer flachendeckenden Uberwachung von Birgern vorzubeu-
gen, mussen beim Einsatz solcher Tracking-Technologien Privatsphare, Datenschutz
und IT-Sicherheit von Beginn an und im Sinne der Benutzer berlcksichtigt werden.

Generell sind zwei wesentliche Anwendungsfalle bzw. Use-Cases zu berucksichtigen:
Die statistische Gesamtbetrachtung, die eine globale Bewertung der Pandemieent-
wicklung und -ausbreitung ermoglicht und die individuelle Bewertung des personlichen
Infektions-Risikos fur den einzelnen Nutzer.

Die Fokusgruppe Cybersecurity des digitalHUB Aachen, ein Zusammenschluss von
IT-Sicherheitsspezialisten aus Unternehmen und Organisationen der Aachener Re-
gion, hat es sich zum Ziel gesetzt, die Entwicklung datenschutz- und IT-sicherheits-
konformer Tracking-Losungen zu unterstitzen und vorgeschlagene Ansatze diesbe-
ziuglich zu bewerten.

Daraus ergeben sich eine Reihe von Anforderungen, die bei der Entwicklung zu be-
achten sind. Aus der Fokusgruppe heraus wurde das hier vorliegende Diskussions-
Papier erstellt, anhand dessen nun im Verlauf der weiteren Arbeit diskutiert werden
kann, wie man eine derartige App und deren zentrale Datenhaltung aufbauen kénnte,
um die Personlichkeitsrechte der Nutzer zu wahren. Dazu stellt das Dokument ver-
schiedene, technisch denkbare Losungsansatze vor und bewertet die jeweiligen Vor-
und Nachteile.

Mit diesem Wissen und anstehenden Diskussionspunkten mochte sich die Gruppe nun
in die Entwicklung derartiger Losungen einbringen. Hierbei sollen auch andere, sich
derzeit in der Entwicklung befindliche und in den Medien diskutierte Losungsansatze
genauer betrachtet, diskutiert und bewertet und diesen Gruppen eine Zusammenarbeit
angeboten werden. Ziel ist es, die Expertise der Fokusgruppe Cybersecurity im Be-
reich der IT-Sicherheit und des Datenschutzes fur den Nutzer in die App einflieRen zu
lassen. Die Gruppe geht davon aus, dass es unabhangig von bereits auf dem Markt
befindlicher Apps Grunde geben wird, diese um weitere Funktionen zu erweitern und
somit stetig einen Beitrag an diesen Entwicklungen leisten zu kénnen.

Das Dokument erhebt nicht den Anspruch, alle rechtlichen, technischen und organisa-
torischen Aspekte vollumfanglich und abschlieRend zu beschreiben, sondern wird lau-
fend fortgeschrieben (Work in Progress). Die Fokusgruppe ladt dazu ein, hierzu in Di-
alog zu treten (Request for Comments).
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3 Ausgangslage und Motivation

Der Ausbruch des SARS-CoV-2-Virus (,Corona“) hat zu Beginn des Jahres 2020 eine
weltweite Pandemie mit weitreichenden Folgen fur die Gesundheit der Menschen, das
soziale, gesellschaftliche und offentliche Leben sowie fur die Wirtschaft ausgelost. In
nahezu allen Staaten der Welt werden Anstrengungen unternommen, die Ausbreitung
der Viruserkrankung zu verlangsamen und einzudammen, um die jeweiligen Bevolke-
rungen bestmdglich im Fall eines gesundheitlich kritischen Verlaufes versorgen zu
konnen. Da bisher weder Impfstoff noch konkrete Heilmittel entwickelt worden sind,
beschrankt sich die Behandlung bei schweren Krankheitsverlaufen i.d.R. auf eine in-
tensivmedizinische Betreuung mit Beatmungsgeraten. Wahrend eine Infektion bei der
uberwiegenden Zahl der Personen sehr mild mit geringen oder gar keinen spurbaren
Symptomen verlauft, sind gerade altere Menschen mit Vorerkrankungen bzw. Perso-
nen mit einem geschwachten Immunsystem besonders gefahrdet. Als eine wesentli-
che MalRnahme zur Eindammung der Infiziertenzahlen haben viele Staaten Ausgangs-
bzw. Kontaktverbote erlassen und das 6ffentliche Leben ist bzw. wird vielerorts in den
Monaten Marz / April 2020 fast vollstandig zum Erliegen gekommen sein bzw. kom-
men. Die MaRnahmen wie Ausgangsbeschrankungen und Kontaktsperren kdnnen aus
vielerlei Grunden nicht langfristig aufrechterhalten werden. Daher werden Malinahmen
diskutiert, wie diese verantwortungsvoll zurickgenommen und gleichzeitig ein erneu-
tes bzw. weiteres Ansteigen der Infizierungen auf ein vertretbares Mal} reduziert wer-
den kénnen. Hier wird u.a. die Auswertung von Mobilfunk-Daten diskutiert, wie sie of-
fenbar mit einigem Erfolg in Sud-Korea durchgefihrt wird. In Kombination mit einer
dort sehr hohen Anzahl von Tests der Menschen auf Antikdrper gegen das Virus wird
hierbei versucht, die Kontaktpersonen von Infizierten durch Auswertung der Geo-Da-
ten der Smartphones zu ermitteln. Bei einem positiv auf ,Corona“ getesteten Men-
schen kdnnen so automatisiert die vermuteten Kontaktpersonen Uber deren Smart-
phones Uber eine potentielle Infizierung benachrichtigt und zu einem Test bzw. zum
Gang in die Quarantane aufgefordert werden. Dieses Verfahren ist aus rechtsstaatli-
cher Sicht und im Hinblick auf Datenschutz und Privatsphare-Aspekte im hochsten
Malf} kritisch zu sehen und stol3t u.a. in der Bundesrepublik Deutschland auf berech-
tigten Widerstand.

wesentliche Grundrechte temporar oder im schlimmsten Fall dauerhaft aus-

gehebelt und der bzw. die Staaten einmal gewéahrte Uberwachungsmoglich-

keiten nicht mehr zurtickgefahren werden. Dennoch konnte eine von den
Menschen freiwillig installierte App, die die Kontakte zu anderen Smartphones im
Nahbereich aufzeichnet und datenschutzkonform sowie aus Security-Sicht sicher spei-
chert, dazu dienen, aktuell bzw. nachtraglich festgestellte mogliche Infektionswege
und -risiken aufzuzeigen. Die hierbei erhobenen Daten mussen absolut vertraulich und
pseudonymisiert’ erhoben und verarbeitet werden, sodass aus den besonders schit-
zenswerten Gesundheitsdaten keinerlei Nachteil fur die Betroffenen resultieren kann.
Das vorliegende Dokument soll die Méglichkeiten der technischen, organisatorischen
und rechtlichen Ausgestaltung einer solchen App aufzeigen und diskutieren. Im Gutfall
soll die Diskussion zu einer kurzfristigen Entwicklung eines solchen Systems fuhren
bzw. zumindest dazu beitragen.

o Zu beflurchten ist, dass mit dem hehren Ziel, Menschenleben zu schitzen,

1 siehe z.B. https://www.datenschutz-notizen.de/unterschied-zwischen-anonymisierung-pseudony-mi-
sierung-und-verschluesselung-2916984/
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4 Abstrakte Umsetzungsidee

In der Fokusgruppe wurde zunachst die nachfolgend naher beschriebene Idee auf Ba-
sis der sogenannten Bluetooth UUID?s (Universally Unique Identifier) diskutiert und im
weiteren Verlauf durch Optimierungen und Alternativkonzepte verfeinert. So wird in
den folgenden Unterkapiteln zunachst die urspringliche und naheliegende Idee der
Auswertung der UUID dazu verwendet, das grundsatzliche Konzept mit moglichen
Missbrauchsszenarien zu modellieren. Wenn dort also von einer UUID als Identifier
gesprochen wird, ist dies bei Anwendung einer anderen Losungsidee, wie in Kapitel 5
naher beschrieben und hinsichtlich der Vor-und Nachteile diskutiert, auszutauschen.

4.1 Technische Komponenten

Praktisch alle Menschen flihren heutzutage ein Smartphone quasi standig am Koérper
mit. Dies, vor allem, wenn sie das Haus verlassen und sich in der Offentlichkeit bewe-
gen. Die meisten heute aktuell verwendeten Smartphones sind mit Bluetooth Sendern-
und Empfangern ausgestattet. Hierbei kommt in aktuelleren Geraten der Bluetooth
Standard Low Energy® (BLE) zum Einsatz, welcher bei relativ niedrigem Stromver-
brauch im Nahbereich eine hohe Funktionalitat und Kommunikationsfahigkeit besitzt.
Eine aktive Bluetooth-Kommunikation basiert auf dem Prinzip des Pairings von Gera-
ten. Damit zwei Gerate erfolgreich miteinander kommunizieren kdnnen, mussen sie
sich gegenseitig einmalig autorisieren. Ist dieser Vorgang erfolgreich abgeschlossen,
werden die beiden Gerate anschlieend immer wieder prufen, ob sie sich in Funkreich-
weite zueinander befinden und dann wieder (ggf. ungefragt) eine Verbindung herstel-
len. Damit dieser Mechanismus funktionieren kann, senden die Gerate bei aktivierter
Bluetooth-Funktion standig ihre geratespezifische Kennung aus (im Advertising-Mo-
dus* zwischen 20 ms und 10,24 s). Diese Kennung sollte weltweit eindeutig und sta-
tisch sein bzw. es ist aufgrund der grof3en Schllssellange des ldentifiers davon aus-
zugehen, dass es in der Praxis nur sehr selten zu Dubletten kommt. Es gibt auch Ran-
dom-IDs, die nur fur einen Power-Zyklus gelten und nur in bestimmten Use-Cases
verwendbar sind.

Smartphone speichern UUID der

Kontaktperson in der Ndhe im lokale!
p -Spei
N _'

Mensch 1 Mensch 2

Abbildung 1: Ablegen der gescannten UUID des Gegentibers lokal in der App

2 siehe z.B. https://de.wikipedia.org/wiki/Universally Unique ldentifier

3 siehe z.B. https://de.wikipedia.org/wiki/Bluetooth Low Energy

4 siehe z.B. https://www.elektroniknet.de/elektronik/kommunikation/bluetooth-low-energy-in-smartpho-
nes-wie-funktioniert-das-103061-Seite-2.html
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Die UUID hat noch eine weitere Eigenschaft. Sie kann ohne weitere gerate-

oder nutzerspezifische Daten nicht einer bestimmten Person (Nutzer) zuge-

ordnet werden. Zudem ist in ihr keinerlei Geo-spezifische Information ent-
halten.

4.1.1 Scanner-Komponente

Da die Bluetooth-fahigen Devices also standig ihre eigene
UUID als Beacon im Nahbereich (wenige Meter) aussenden,

100 % (-

BLE Scanner i Q

konnen andere Gerate diese erfassen (scannen) und anhand L
der Signalstarke (bzw. ggf. vermutlich Uber Laufzeit des Sig- @ ™ [ comect ]
nals) sogar eine ungefahre Abschatzung vornehmen, wie weit R
das gerade gescannte Gerat entfernt ist. Dieser Mechanismus - J
funktioniert wohlgemerkt ohne dass sich die Gerate vorher be- | g v
reits begegnet sind bzw. jemals eine (gekoppelte) Verbindung =~ ™

5;? MI_SCALE

bestanden hat. Erst wenn beide Gerate von den jeweiligen @ ...
Nutzern in den Pairing-Modus versetzt wirden, kdnnte eine @ P02 Thomas Kafer
tatsachliche Kopplung stattfinden. i i

RAW DATA

Abbildung 2: Screenshot BLE Scanner App

Dies wird hier aber gar nicht bendtigt. Es reicht, jede in der Umgebung ge-

scannte UUID im lokalen Speicher des Smartphones mit einem absoluten

Datumsstempel abzulegen. Hierbei sollten die Dauer (ohne genaue abso-

lute Uhrzeiten) sowie die Verbindungsparameter (Signalstarke bzw. ermit-
telte/abgeschatzte Distanz) und ein Score-Wert als Indikator fur das Infektionsrisiko
hinterlegt werden (siehe dazu auch Kapitel 4.5.5).

Auf diese Weise erstellt das Smartphone eine kontinuierliche Liste von allen anderen
Bluetooth-Devices, mit denen es im naheren Umfeld in Kontakt gekommen ist. Die
Messung der Distanz ist beim aktuellen Standard BLE 4.X bzw. 5.0 nur im Meter-Be-
reich moglich. Mit der kommenden Generation 5.1 soll eine Distanzmessung im Zenti-
meterbereich incl. Richtungserkennung mdglich sein (was aber fir die jetzige Lage
nicht nutzbar ist). Beim Scannen werden auch viele Bluetooth-Gerate erfasst, die nicht
zu einem Smartphone gehoéren (andere Computer, Headsets, Navigationssysteme,
Home-Automatisation usw.). Dieser Beifang ist unkritisch und unerheblich, da er nur
lokal oder gar nicht gespeichert wird. Ggf. kann durch Erkennung der Bluetooth-Profile
der potentiellen Kommunikationspartner erkannt werden, ob es sich Uberhaupt um
Smartphones handelt. Bei sicherer Erkennung eines Gerates, welches kein Smart-
phone ist, kdnnte diese UUID direkt ausgeblendet werden.

Durch geeignete VerschlusselungsmalRnahmen wird zudem sichergestellt, dass diese

Daten nur flr das Smartphone bzw. dessen Benutzer selbst lesbar sind und somit auch

nicht nachtraglich unlegitimiert zum Nachteil des Benutzers oder seiner Kontaktpartner

verwendet werden kénnen (z.B. zur Erstellung von Bewegungs- und Kommunikations-

profilen). Dieser Scan- und Protokolliervorgang funktioniert unabhangig von einer App
bei der Gegenseite. Sofern mit einer nicht veranderbaren statischen UUID
gearbeitet wird, kann ein Nutzer auch spater noch die App installieren und
seine Status-Werte hochladen (siehe nachfolgende Kapitel). Frihere Kon-
takte partizipieren dann nachtraglich von seinem Upload.
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o'l Telekom.de = 13:47 !l Telekom.de =
BLE Scanner Q { BLE Scanner

Near By -ﬁﬁm Favourites

G4BBOAAE-BB3F-A3FA-EFF6-68A1F302FELE

Added: 2020-03-31 00:50:37 Last: 2020-03-31 00:50:37

MI_SCALE X

3A63CA09-65BD-1BCB-C8D2-3F2441789EEA

Added: 2020-03-31 00:50:37 Last: 2020-03-31 00:50:37

N/A

61570619-E3CA-8718-18B3-8C084C64B3FL

Added: 2020-03-31 00:53:06 Last: 2020-03-31 00:53:06

N/A X

33353740-D9F9-CFDA-BOFE-809FBDD1AASC

Added: 2020-03-31 00:53:46 Last: 2020-03-31 00:53:46

N/A | X

74512811-4C68-3AB3-TBOB-ACY7DFFB2FEL

Added: 2020-03-31 13:46:03 Last: 2020-03-31 13:47:16

N/A X

E829F2BD-9A07-0F3A-22B9-3CD4088361DB

Added: 2020-03-31 00:55:53 Last: 2020-03-31 00:55:53

Export Data Delete All

Abbildung 3: Screenshots aus App BLE Scanner

4.1.2 Melde-Komponente

Die Smartphones bzw. die entsprechende App bietet neben der Scanner-Funktion eine
Meldefunktion an, mit der der User seinen personlichen und aktuellen Gesundheitszu-
stand erfassen und an eine zentrale Serverstelle melden kann. Dazu gehort auch, eine
uberstandene Erkrankung zu melden. Hierbei muss im Status bzw. bei der nachfol-
genden Berechnung des Score-Werts (siehe Kapitel 4.1.3) unterschieden werden, ob
die Meldung unqualifiziert und unverifiziert vom Nutzer selbst kommt oder durch ein
negatives Testergebnis bestatigt wurde (siehe Test-Komponente). Durch Plausibili-
tatsprifungen der historischen Daten kann der Wahrheitsgehalt der Aussagen bewer-
tet werden.

Beispiel: Eine Meldung einer Uberstandenen Krankheit ohne Testergebnis wird weni-
ger stark als ,wahr immun“ gewertet als eine eher typische Historie mit Kontakten zu
Infizierten, einer nachfolgend gemeldeten Erkrankung mit Symptomen und dann (spa-
ter) einem kommunizierten und via Test verifizierten Negativ-Ergebnis.

Dies erfolgt wiederum allein Gber die UUID des Gerates und ohne weitere personen-
bezogene Daten. D.h., der Nutzer gibt in seinem Gerat ein, ob er z.B. Symptome fest-
stellt, Kontakt zu einem bestatigten Infektionsfall hatte oder sogar selbst positiv oder
negativ auf das SARS-CoV-2-Virus getestet wurde. Dieser Status wird zusammen mit
dem zugehdrigen Datums- und Zeitstempel (Anmerkung: Die Verwendung eines Zeit-
stempels ist Datenschutztechnisch nicht unkritisch) an den Server GUbermittelt.
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Dort entsteht nun ein Datensatz zur UUID des Nutzers (bzw. seines Smartphones) mit
dessen Infektionshistorie. Diese Daten sind anonym (pseudonymisiert) und kénnen
ohne weitere Merkmale nicht zu einem Personenbezug aggregiert werden.

Gefahr und Herausforderung: Diesen Personenbezug herzustellen, ware
aber ggf mdglich, wenn man die BLE-Kommunikationspartner anderer Ge-
rate (Smart-TVs mit eigener Herstellerdatenbankkopplung, Bezahlvorgange
per BLE an der Supermarktkasse etc.) aus anderen Datenquellen zu denen
der ,Corona“-App-Datenbank hinzuaggregiert. Dann wurden ggf. dort zu
den BLE UUID gespeicherte Zusatzinformationen wie Name, Ort, Adressen etc. sozu-
sagen ,Uber die Hintertlr* dazu flihren, dass eine Person anschliel3end Uber ihre BLE
UUID doch identifizierbar wird. Das muss unter allen Umstanden verhindert werden.

UUID 1: Covid positiv
UUID 2: Covid unbekannt

Mensch 1

Abbildung 4: Fallzahlen im Geo-Fence (Wikipedia)

Abbildung 5: Meldung an Datenbank: Mensch 1 (UUID 1) ist Covid positiv getestet
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Um die Pandemie bzw. deren lokalen Fallzahlen ubergeordnet auswerten zu kdnnen,
wird zur UUID nur ein ausreichend grofd gewahlter (bewusst ungenauer) Geo-Bereich
hinzuaggregiert, sodass man fir diese Areale Abschatzungen vornehmen kann, wie
hoch die jeweiligen Infizierungsraten sind. Ein datenschutzkonformer ausreichend gro-
Rer Bereich kdnnte beispielsweise die Grofle eines PLZ-Gebiets der Bundesrepublik
Deutschland sein. So kdnnte man selbst in einer groReren Stadt noch ausreichend
genau auf Stadtviertel bezogen Fallzahlen und deren Entwicklung monitoren, ohne
eine einzelne Person eindeutig identifizieren zu kdnnen.

4.1.3 Abfrage-Komponente

Jedes Smartphone kann nun regelmafig seine protokollierten Bluetooth-Kontakt-
UUIDs gegen die zentrale Server-Datenbank prufen. Gibt es zu einer lokal getrackten
UUID einen passenden Eintrag in der Server-Datenbank, so wird die Historie der dort
gespeicherten Daten (Infektionsverlauf) incl. Score-Wert (Grad des Infektionsrisikos)
an das abfragende Smartphone ubertragen.

UUID 1: Gesundheitszustand unbekannt
UUID 2: Gesundheitszustand unbekannt

Smartphone speichern UUID der

Kontaktperson in der Ndhe im lokalen
Samrtphone-Speicher
N |

Mensch 1

R

Mensch 2

“

Abbildung 6: Abfrage der Gesundheitsdaten des aktuellen Kontaktpartners
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Die App im Smartphone erhalt somit zeitnah bzw. riickwirkend eine Information, ob ein
Bluetooth-Kontakt potentiell oder sicher mit ,Corona“ infiziert ist bzw. zum Zeitpunkt
eines fruheren Kontakts war. Anhand eines von Virologen festgelegten Zeitablaufs
kann die App (rickwirkend) errechnen, ob der entsprechende Kontakt zum Zeitpunkt
des Aufeinandertreffens potentiell ansteckend war.

UUID 1: Covid positiv
UUID 2: Gesundheitszustand unbekannt

Kontakt Vortag zu
UUID1 nachtréglich

Covid positiv

Mensch 2

N———
UUID1 - Covid
positiv

Abbildung 7: Nachtragliche Aktualisierung des Status von Kontakt UUID1

Hier kbnnen Wahrscheinlichkeitsberechnungen sowie Anzahl, Distanzen und Dauer
von ggf. wiederkehrenden Kontakten mit derselben UUID dazu fihren, dass man einen
individuellen Score-Wert fur dieses Kontaktparchen errechnet. Dieser Score-Wert re-
flektiert dann die Wahrscheinlichkeit daflir, dass sich der Nutzer des Smartphones bei
dieser Kontaktperson angesteckt haben konnte. Hierbei kdonnten Datum und ggf. Zeit
einer wahrscheinlichen Ansteckung errechnet und angezeigt werden. Wohlgemerkt ist
dieser Score-Wert nur eine Wahrscheinlichkeit und bietet weder eine Gewissheit fur
eine Infektion noch fir das Gegenteil. Aber sie hilft enorm, das eigene Infektionsrisiko
laufend bewerten zu kdnnen.
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4.1.4 Broadcast-Komponente

Wenn eine Person mehrfach Kontakt zu potentiell infizierten Personen hatte und deren
Score-Wert entsprechend ansteigt, so liegt es im Interesse aller, dass diese Person
dazu aufgefordert und motiviert wird, sich selbst testen zu lassen bzw. sich in Quaran-
tane zu begeben.

via App die Moglichkeit, den Nutzer auf die Dringlichkeit eines eigenen, ak-

tuellen Tests hinzuweisen, ohne eine weitere Repressalienmaoglichkeit zu

haben. Dies sollte (automatisiert) zusammen mit Informationen und Kon-
taktdaten der Gesundheitsbehdrden und in der Nahe liegenden Testcenter an die App
bzw. den Nutzer der App gemeldet bzw. von dieser anonym abgerufen werden kénnen
(Pull statt Push).

o Der Staat bzw. die Gesundheitsbehorden haben durch das forcierte Melden

4.1.5 Test-Komponente

Testergebnisse von tatsachlich erfolgten Tests auf das SARS-CoV-2-Virus sollten ma-
nipulationssicher und wiederum anonymisiert an das Smartphone des Betroffenen ge-
meldet werden kénnen. Das Testen muss anonym, kostenlos und mehrfach wieder-
holbar sein. Hierzu konnte der Test selber vollkommen ohne Angabe von Namen und
weiteren personenbezogenen Merkmalen erfolgen und als Identifier wiederum die
UUID des Smartphones genutzt werden (App zeigt UUID als Text oder QR-Code zum
Scannen vor Ort beim Test auf dem Bildschirm an.).

Jetzt kann das Testergebnis zeitversetzt vom Labor der UUID auf dem Server zuge-
ordnet und dort hochgeladen werden.

Durch Einsatz geeigneter Signierverfahren (Digitale Signatur mit dem Private Key des
Smartphones, Hashing-Verfahren incl. SALT 0.a. oder durch Einsatz der Blockchain-
Technologie) kdnnte sichergestellt werden, dass ein Befund nur durch diese initiale
und explizite Legitimierung durch den User seinem Datensatz auf dem Server zuge-
ordnet wird. Das wurde einen Missbrauch durch unbewusst oder bewusst falsch hoch-
geladener Testergebnisse verhindern. Gleichzeitig unterbindet dies auch die Moglich-
keit, dass der Nutzer selber fur sich gute (negative) Testbefunde seinem Account zu-
ordnet und sich somit falschlicherweise als ,gesund® ausgibt.

4.1.6 Monitor-Komponente

FUr die Gesundheitsbehorden ist es enorm wichtig, schnell und raumlich weitestge-
hend prazise Daten Uber den Infektionsstand der Bevdlkerung abrufen zu kénnen.
Dies ermdglicht zum einen eine Bewertung Uber die Entwicklung der Neuinfektionen
genauso wie uber die Heilungen bzw. den Grad der Herdenimmunitat. Des Weiteren
ist auch ein Forecast fur die zu erwartende Belegungszahl von Intensivbetten und Be-
atmungsgeraten (regional) zu erhalten.

Ideal aus Sicht der Forschung ware eine Weltkarte mit Reisewegen. Aber auch hierbei
muss unbedingt auf die Einhaltung des Datenschutzes geachtet werden.

Durch die Anonymisierung der Daten ist es den Gesundheitsbehdrden bzw. der Exe-
kutive nicht mdglich, einzelne Personen zu identifizieren, um diese ggf. mit Zwangs-
maflnahmen in Quarantane zu stecken.
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Das ist mit diesem Konzept explizit auch nicht gewlnscht, da es in letzter
Konsequenz nicht nur einen erheblichen Eingriff in die Privatsphare und
Freiheit des Einzelnen darstellt, sondern in ungunstigen gesellschaftlichen
bzw.- staatlichen Konstellationen zu einem totalitaren Uberwachungsstaat
fuhren kann. Eine Brandmarkung des Einzelnen auf Basis seines Score-Wertes oder
einer tatsachlich festgestellten Infektion muss vermieden werden — dies auch trotz des
zunachst hehren Ziels, damit andere Menschen zu schutzen.

4.1.7 Server-Komponente

Unzweifelhaft muss es eine Server-Komponente in Form einer zentralen Datenbank
geben, die es erlaubt, die mit der UUID eines jeden App-Nutzers (Primarschlissel)
verknUpften Daten Uber dessen Gesundheitszustand hochladen und speichern zu kon-
nen.

Der Upload muss genauso wie der nachfolgende Download von Daten ohne jegliche
User-Registrierung vollkommen anonym erfolgen. Hierbei besteht die Herausforde-
rung darin, auf der einen Seite die Anonymitat zu gewahrleisten (keine Protokollierung
von TCP/IP- und MAC-Adressen sowie Verbindungsdaten etc.) und gleichzeitig ein
Flooden mit Falschinformationen (durch Hacker oder Schad-Software) zu verhindern.
Dies konnte z.B. durch den Einsatz eines Digitalen Signaturverfahrens (PKI®) nach
dem aktuellen Stand der Technik erfolgen. Hierbei wird in der App auf jedem Smart-
phone ein Paar aus einem offentlichen und privaten Schltssel (Signatur) erzeugt und
lokal gespeichert. Der o6ffentliche Schlissel wird beim ersten Kontakt zum Server im
Datensatz der jeweiligen UUID abgelegt.

Jede weitere Kommunikation mit einem Schreibzugriff auf die Server-Daten erfolgt nur
mit der Signatur des privaten Schllssels der App / des Smartphones. Die Server-Kom-
ponente kann nun mit dem o6ffentlichen Schllssel Uberprifen, ob die Nachricht tat-
sachlich vom legitimierten Smartphone kommt. Solange der private Schlissel im
Smartphone sicher aufbewahrt und nicht ausgelesen werden kann, ist eine Falschung
der Datenpakete durch Dritte ausgeschlossen.

Fir die Legitimierung Dritter zum begrenzten schreibenden Zugriff auf den Datensatz
der UUID kann die App mit Autorisierung des Benutzers zeitlich begrenzte bzw. fallbe-
zogene Berechtigungen Autorisierungscodes ausstellen, mit denen z.B. Test-Ergeb-
nisse von Laboren hochgeladen (bzw. korrigiert) werden kdnnen (siehe Kapitel 4.1.5).

Der lesende Zugriff auf die Eintrage der UUID im Server erfolgt ohne Autorisierung
vollkommen anonym, um die Abfragen anderer Kontaktpartner (Watcher — siehe Ka-
pitel 4.3.3) zu ermoglichen.

Das zentrale Server- bzw. Datenbanksystem muss hierbei von vorneherein so ausge-
legt werden, dass es der im Gutfall extrem hohen Anzahl von Datensatzen und Anfra-
gen gerecht wird (verteilte Systeme, Loadbalancing etc.).

5 PKI: Public Key Infrastruture
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4.2 Statistische Auswertungsmglichkeiten

In Bezug auf die statistischen Auswertungsmaoglichkeiten bzw. einer Ubergeordneten
Sicht auf den Verlauf der Infizierungen gibt es unterschiedliche zu erwartenden Anfor-
derungen bzw. Auspragungen, die wiederum unter dem Gesichtspunkt des Seuchen-
schutzes und Privatsphare / Datenschutz zu betrachten sind.

Nicht jede Anforderung in den nachfolgenden Kapiteln kann mit jeder Losungsidee im
Detail gleich gut umgesetzt werden (siehe dazu auch die Bewertungsmatrix in Kapitel
5.7).

4.2.1 Ermittlung der Infizierten-Zahlen

Die einfachste Form der Auswertung ist eine Aufsummierung der Datensatze nach
Status. Hierbei kann man durch Auswertung der auf dem Server gespeicherten Tabelle
die Datensatze zahlen und erhalt die Gesamtzahl der Smartphones, die am System
teilnehmen. Die Zahl der zugehodrigen natirlichen Personen ist maximal gleich groR,
in der Realitat wird sie jedoch niedriger liegen (z.B. weil eine Person zwei Smartphones
benutzt).

Ist zum Identifier ein Gesundheitsstatus hinterlegt, konnen basierend auf der Gesamt-
zahl die prozentualen Anteile der infizierten, nicht infizierten und genesenen Personen
ermittelt werden. Ein nicht zu vernachlassigender Rest der Datensatze wird keinem
Status zuzuordnen sein (,Watcher“ ohne eigene hochgeladene Daten).

4.2.2 Ermittlung der absoluten Kontaktzahlen

Bei der Ermittlung der Kontaktzahlen sind zur Einschatzung des Einhaltens von Ver-
sammlungs- und Kontaktverboten die Werte pro Identifier interessant, mit denen die
zugehorige Person in einem bestimmten Zeitraum in der naheren Umgebung Kontakt
hatte. Eine hohe Kontaktzahl in einem engen Zeitfenster deutet dann auf eine An-
sammlung von Personen hin. Dies liel3e sich analog auch ggf. durch Auswertung von
Mobilfunkdaten erreichen (wie mutmallich im Beispiel Sudkorea).

4.2.3 Ermittlung der konkreten Kontaktzahlen bei Infizierten

Viel wichtiger ist die Ermittlung der Kontakte bei einer (nachtraglich) festgestellten In-
fizierung. Hier ist neben der personlichen Benachrichtigung der Betroffenen auch eine
Gesamtbetrachtung interessant, die Aufschluss dartber gibt, wie viele Kontakte po-
tentiell bei einem Infizierten zu weiteren Infizierungen gefuhrt haben konnte.

4.2.4 Ermittlung der Benutzerbewegungen incl. Lokalisierung

Durch Aggregieren von Standort-Daten zu Identifiern kdnnen die einzelnen Personen
auch raumlich katalogisiert bzw. kategorisiert werden. Hierbei ist aus Datenschutz-
grunden besonders zu achten, dass die genauen Positionen so verrauscht werden,
dass eine konkrete Lokalisierung verhindert wird. Stattdessen sind ausreichend ge-
naue Cluster zu bilden, die keinen Rickschluss auf das Individuum jedoch auf lokale
Ausbreitungsherde ermdglichen.

Je nach Auspragung sind so auch Reisewege des Virus nachzuvollziehen.
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4.3 Organisatorische Fragestellungen

4.3.1 Override-Modus

Zu diskutieren ist, was passiert, wenn eine Person ernsthaft erkrankt und
0 intensiv behandelt werden muss oder gar verstirbt. Hier sollte es eine Mog-

lichkeit geben, dass entsprechend vertrauenswirdige Institutionen (z.B.

Arzte) die Moglichkeit haben, den Status der UUID des Betroffenen ent-
sprechend aktualisieren zu kdnnen. Das sollte — solange die Person lebt und entschei-
dungsfahig ist — nur mit ihrer Erlaubnis passieren. Nach ihrem Tod greifen weder Da-
tenschutz- noch Personlichkeitsaspekte und hier ware dem Seuchenschutz dann Vor-
rang zu gewahren und zu erlauben, dass der Datensatz auch ohne Einwilligung ent-
sprechend aktualisiert wird. Da es in der Datenbank ja keine Zuordnung zwischen
UUID und naturlicher Person gibt, kann eine solche aul3erplanmalige bzw. nachtrag-
liche Datenaktualisierung nur Gber das Smartphone des Betroffenen erfolgen.

4.3.2 User-Status

Ein Nutzer der App (Mensch) kann folgende Status haben (Aufzahlung nicht ab-
schlie3end, durch Virologen zu definieren):
e unbekannt oder nicht infiziert
infiziert und ansteckend
hat Antikorper / gesund
geheilt
ist geimpft
hat Symptome, ist aber negativ getestet
tot

4.3.3 User-Level
Ein Mensch kann die App in unterschiedlichen Auspragungen nutzen:

Watcher: User bezieht Status seiner Kontaktpersonen, kommuniziert bzw. andert aber
seinen Status nicht aktiv.

Player: User lasst sich testen und kommuniziert das Ergebnis bzw. seinen Gesund-
heitszustand laufend aktualisiert und aktiv.

Der Mehrwert fur den Player besteht neben der Tatsache, dass das System nur funk-
tioniert, wenn mdglichst viele User ,Player” sind, darin, dass er bei einer Uberstande-
nen Krankheit und einer (temporaren) Immunitat einen Nachweis mit sich fuhrt, der
ihm ggf. eine grollere Bewegungsfreiheit erlaubt.

zu einem Geschaft oder einem Gebaude (einfacher) gewahrt wird, wenn

man eine Freigabe durch einen bestatigten Negativ-Bescheid Uber sein

Smartphone mit sich fuhrt. Das konnte elektronisch gescannt werden. Im
Umkehrschluss bedeutet dies, dass Menschen, die die App nicht nutzen, benachteiligt
wurden. Neben dem daraus resultierenden Missbrauchs-Szenario durch Falschen
gunstiger Bescheinigungen kann dies zu einer Stigmatisierung und Ausgrenzung von
Menschen flhren, die nicht am System teilnehmen.

o Dies fuhrt zu einem diskussionswurdigen Szenario, bei dem z.B. der Zutritt
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4.4 Anwendungs- und Missbrauchsszenarien

Bei der Konzeption der Lésung sind von vorneherein intensive Uberlegungen anzu-
stellen, wie ein Missbrauch durch Nutzer, Betreiber, staatliche Organisation sowie Ha-
cker mdglichst vollstandig unterbunden werden kann.

4.4.1 Szenario 1 — Akut Infizierter im Umfeld

Ein akut Infizierter weild von seiner Infektion, Iadt diese Information zum Server hoch
und somit ist der Score-Wert seiner UUID entsprechend hoch (schlecht). Nun scannt
ein neuer Kontakt in der Umgebung des Infizierten und pruft dessen Status online. Er
bekommt sofort eine Warnung, dass ein Infizierter in der Nahe ist. Das kann unmittel-
bar zu Misstrauen bis hin zu einer Panikreaktion fuhren. Ist nur eine Person offensicht-
lich in Reichweite, weil der neue Kontakt sofort, dass sein Gegenuber mit hoher Wahr-
scheinlichkeit infiziert ist. Aus Seuchenschutzsicht ist dies gut, aber die mégliche Uber-
reaktion ist wiederum abzuwagen.

Wird der Status nicht sofort abgerufen, so reduziert das zwar die Option fur eine Pa-
nikreaktion, schitzt jedoch auch das Umfeld nicht vor dem Infizierten.

4.4.2 Szenario 2 — Triigerische Sicherheit durch False Negatives

Im aktiven Umfeld werden durch eine aktualisierte Abfrage Kontakte gemeldet, die in-
fiziert waren oder bei denen nur ein geringer Score-Wert auf eine niedrige Infektions-
wahrscheinlichkeit hinweist. Im Extremfall kdnnte sogar ein sehr niedriger Score-Wert
eine vermeintliche Sicherheit vorgaukeln (durch ein ,False-Negative“-Ergebnis bei ei-
nem Test). Das bedeutet dann lediglich, dass es keine Anhaltspunkte fur eine Infektion
gibt (geringes Risiko), aber das ist keine sichere Erkenntnis und konnte zu einer Sorg-
losigkeit hinsichtlich der Einhaltung von Schutzmalinahmen flhren.

4.4.3 Szenario 3 — Zugangskontrolle am Eingang

Ladenbesitzer konnten am Eingang aktiv scannen, ob Besucher hohe Score-Werte
haben und diesen dann den Zutritt verweigern. Damit wird zwar die Seuchengefahr
gesenkt, aber die Akzeptanz der User mutmallich auch, da sie sich selber aktiv dis-
kreditieren. Das kann bei Uberempfindlichen Menschen im Umfeld leicht zu Stigmati-
sierung und Uberreaktion fiihren.

4.4.4 Szenario 4 — Ruickverfolgung und Aggregieren mit Zusatzdaten

Die Ruckverfolgung bzw. Identifizierung von Personen durch Aggregieren mit weiteren
Daten muss verhindert werden.

Beispiel: Beide Kommunikationspartner haben sich am gleichen Tag am selben Ort
testen lassen. In hauslicher Gemeinschaft lebenende Personen wirden nun Uber das
gleiche Geo-Fence und durch Aufzeichnen von Bewegungsprofilen ggf. identifizierbar.

Des Weiteren muss die Kommunikation von Smartphone mit den Servern verschlis-
selt und anonymisiert sein. Der Schutz darf nicht unterwandert und die Kommunikation
darf nicht von staatlichen Organisationen mitgelesen werden kdnnen.
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Die UUID darf nicht in Herstellerverzeichnissen existieren, damit keine Riickschliisse
auf Seriennummern, IMEI® oder IP-Adressen moglich sind. Es dirfen keine geratespe-
zifischen Infos gespeichert werden (z.B ,Tom's iPhone zusatzlich zur UUID).

4.4.5 Szenario 5 — Auswertung zu Geschaftszwecken

Die massenhafte Auswertung der Serverdaten zu Geschaftszwecken soll unterblei-
ben. Auf der anderen Seite sollte die statistische Auswertung transparent und fur je-
dermann frei zuganglich sein, um das Vertrauen in dieses System zu erhéhen und den
wissenschaftlichen Nutzen zu maximieren.

4.4.6 Szenario 6 — Storung des Dienstes

Die Storung des Dienstes oder gar das Einschleusen von Schad-Code bzw. die Ver-
teilung von Schad-Code (z.B. als Drive-by-Download) muss unterbunden werden. Dies
ist durch Hartungsmalinahmen der Server und durch entsprechende Pen-Tests sicher-
zustellen. Alle BLE-Gerate, die kein Smartphone mit App sind, werden beim Upload
ignoriert. Das Hochladen von gefakten Daten muss verhindert werden (incl. Flooding).

4.5 Kritik, Grenzen und zu erwartenden Probleme

4.5.1 Kritische Nutzermasse

Eine der wesentlichen Herausforderungen ist das Erreichen einer kritischen Masse bei
den Nutzerzahlen. Nur bei einer entsprechend hohen Durchdringung in der Gesell-
schaft hat das Konzept eine Chance, einen echten Mehrwert zu liefern. Bzgl. des Mar-
ketings ergibt sich somit die Herausforderung, den Mehrwert und den Sicherheitsge-
winn flr jeden Burger deutlich werden zu lassen.

4.5.2 Ausstattungsquote Smartphone

Wahrend bei jungeren Menschen die Ausstattung mit einem Smartphone und das
standige MitfUhren desselbigen als weitestgehend gegeben angesehen werden kann,
trifft das fur sehr junge Kinder und altere Personen eher nicht bzw. nicht im gleichen
Malke zu. Gerade altere Personen gehodren jedoch offenbar zur Risikogruppe. Des
Weiteren sind nationale Unterschiede zu bertcksichtigen, da nicht in jedem Land der
Besitz eines eigenen Smartphones selbstverstandlich ist.

Von Personen, die kein Smartphone besitzen oder mitfihren (z.B. in Bereichen, in de-
nen Smartphones verboten sind), sind daher weder statistische Daten zu erwarten
noch kdnnen diese uber die App ihr eigenes Infektionsrisiko abschatzen. Hier sind ggf.
alternative Konzepte zu diskutieren, wie beispielsweise die Entwicklung und das (ggfs.
kostenlose) Zurverfugungstellung von einfachen Bluetooth-Scannern mit Funkibertra-
gung zum Datenabgleich (Smartphones light, Smartwatches oder proprietare Gerate.).

4.5.3 Mitfuhren mehrere Smartphone bzw. Geratewechsel

Des Weiteren wird es Konstellationen geben, bei dem ein Benutzer zwei Smartphones
mitflhrt (ein dienstliches und ein privates) bzw. innerhalb der fir die Infektion interes-
santen Zeitraume ein Geratewechsel stattfindet.

8 IMEI: International Mobile Station Equipment Identity https://de.wikipedia.org/wiki/International _Mo-
bile Equipment ldentity

Dokument vom 14. April 2020 - Version 1.01 Seite 18 von 57



R,
e

Fokusgruppe Cybersecurity - Social Dista;hc_e Scanner \
Mit Digitalisierung und IT-Sicherheit gegen Corona \ O\ +

Hier muss konzeptionell und durch Funktionen in der Benutzerfuhrung der App ermog-
licht werden, veraltete Profile auf Basis der Bluetooth-ID zu 16schen bzw. zu Ubertra-
gen und Smartphones bzw. deren Daten auf einen Status ,ignorieren® oder ,veraltet®
zu setzen. Dies ist langfristig vor allem in Bezug auf die Speicherung von Negativ-
Befunden relevant, die dem Trager des Smartphones ggf einen Vorteil verschaffen, da
er sich mit fremden (historischen Daten des Vorbesitzers) als ,geheilt oder ,,immun*
ausweisen kann.

4.5.4 Technologiegrenzen

Die App bzw. der Scan-Vorgang kann die Qualitat eines Kontaktes zwischen zwei
Menschen nicht zuverlassig bewerten. Nach Aussage eines Virologen ist beispiels-
weise ein intensiver Kontakt von mehreren Minuten (ca. 15 min) kritischer zu bewerten,
als eine flichtige Begegnung. Zudem kann die App bzw. das Smartphone nicht erken-
nen, ob tatsachlich eine Kommunikation zwischen den Kontaktpartnern stattgefunden
hat, ob sich diese gegenuber gestanden haben oder ob sie ggf. durch Schutzwande
gesichert waren (Plexiglas bzw. andere fur Funkwellen durchlassige Materialien).

4.5.5 Scoring und Wahrscheinlichkeiten

Wenn im vorliegenden Dokument von Score-Werten gesprochen wird, so ist hiermit
gemeint, dass die Bewertung eines Infektionsrisikos auf Basis von Kontaktdaten mit
der Systemungenauigkeit ,Smartphone* bzw. ,Bluetooth® nur als Abschatzung bzw.
Wahrscheinlichkeit angeben kann und einem hohen Unsicherheitsfaktor unterliegt.
Dennoch ist diese Abschatzung hilfreich und es muss ein Maf3 gefunden werden, Kon-
takte und Risiken qualitativ und quantitativ zu bewerten und somit auch messbar zu
machen. Zu diskutieren und festzulegen ist dabei auch, wer diese Mal3stabe festlegt,
damit diese nachher automatisiert im System errechnet werden kénnen.

4.5.6 Herausforderung Trennung von Nutz- und Verbindungsdaten

Einer der wichtigsten Punkte bei der Realisierung eines durchgangigen Daten- und
Personlichkeitsschutzes wird die Trennung von Verbindungs-Daten und Kommunika-
tions-Logs von den eigentlichen Nutzdaten sein. Das wird technisch wie organisato-
risch schwierig sein. Gerade wenn der Betrieb der Server-Komponente in staatliche
Hand gelegt wird, darf ein (spaterer) Interessenkonflikt unterstellt werden, diese Daten
auch zu anderen Zwecken zu verwenden (Kriminalitatsbekampfung, Terrorabwehr
usw.). Diese muss — wenn nicht bereits durch technische und konzeptionelle Ma3nah-
men maoglich — durch unabhangige Kontrollinstanzen organisatorisch abgesichert wer-
den (Auditrecht durch unabhangige Sachverstandige bzw. eine Ethikrat). Bei einem
internationalen Einsatz ist darauf zu achten, dass es wegen unterschiedlicher Rechts-
systeme oder -auslegungen nicht zu einer Unterwanderung und Aufweichung des an-
gestrebten Schutzniveaus kommt.

Ohnehin mussen der oder die Serverbetreiber zuverlassig und vertrauensvoll sein. Die
Hersteller Apple und Google mussen ggf. mitwirken, was wiederum im Gegensatz zu
vorheriger Maxime stehen konnte.

4.5.7 Anforderungen an Skalierbarkeit und Performance

Das Serversystem muss skalierbar und im Gutfall auf massenhafte Anfragen (aus aller
Welt) gerUstet sein (Betrieb in verteilten Rechenzentren). Die Betriebskosten werden
erheblich sein.
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5 Konkrete Umsetzungsideen

Aus den Voruberlegungen und den anschlieRenden Diskussionen im Projektteam er-
geben sich verschiedene Umsetzungsideen, die es in Bezug auf deren technische Um-
setzbarkeit und den Grad der Anonymisierung und Einhaltung der Datenschutzrichtli-
nien zu bewerten gilt.

5.1 Umsetzungsidee 1 — Plain UUID

Die Idee basiert auf der Aussendung der Standard Bluetooth UUIDs der Smartphones
als Broadcast im Advertising-Modus und dem Scannen und Einsammeln dieser Infor-
mationen durch die Kontaktpartner in der naheren Umgebung und ist bereits in Kapitel
4 detailliert beschrieben. Die Smartphones der Personen A, B und C begegnen sich
innerhalb der Distanz und fiir die Dauer, die als kritisch fiir die Ubertragung von Infek-
tionen angesehen wird:

Abbildung 8: Zustand 0 - Kontaktpartner treffen aufeinander

Die Smartphones ubertragen offentlich inre UUID:

Abbildung 9: Zustand 1 - Kontaktpartner senden UUID via BLE aus

Die Apps auf den Smartphones der Personen A, B und C speichern jeweils die UUID
der beiden Kontakte. Das Smartphone von A speichert also die UUIDs von B und C
usw. Die Datensatze werden dabei nur lokal auf den Smartphones innerhalb der App
abgelegt und mir einem Zeitstempel (tagesgenau) sowie ggf. einer bewusst verrausch-
ten Geo-Information versehen (siehe Kapitel 4.1.2).
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Abbildung 10: Zustand 2 - Kontaktpartner speichern UUID der anderen lokal ab

Person B wird positiv auf das ,,Corona“-Virus getestet und Ubertragt anschlielend die
Information Gber die Infektion an die zentrale Stelle (z.B. pro Land).

@

UuID,

Abbildung 11: Zustand 3 und 4 - B lasst sich testen und Ubertragt seine UUID an Server

Auf dem Server der zentralen Stelle wird die UUID mit dem Zeitstempel der Infektion
gespeichert.

® @ Test 0

Abbildung 12: Zustand 5 - Positives Testergebnis wird zu UUID zentral hinterlegt
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Person A mdchte prufen, ob in der relevanten Zeit Kontakte zu infizierten Personen
stattgefunden haben. Dazu sendet das Smartphone von Person A die lokal gespei-
cherten UUIDs aus dem relevanten Zeitraum an die zentrale Stelle zur Uberprufung.

0 ®Test )

Abbildung 13: Zustand 6 - A fragt Status seiner friiheren Kontakte ab

Die zentrale Stelle pruft in der zentralen Datenbank, ob die von Person A GUbermittelten
UUIDs fur den relevanten Zeitraum gelistet sind. Falls diese Prifung positiv ist, meldet
die zentrale Stelle ein erhdhtes Infektionsrisiko an Person A zuruck.

® QA Test 0

Abbildung 14: Zustand 7 - Positives Ergebnis von B wird an A Gbermittelt
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5.1.1 Probleme

Die UUID des Smartphone ist leider in der Praxis nicht so anonymisiert und losgelost
von einer naturlichen Person, wie es in diesem Kontext winschenswert ist. Auch wenn
es zunachst keine direkte Ruckschlussmoglichkeit von einer UUID auf eine Person
gibt, kann diese ggf. aber durch Zusatzinformationen oder ein lokales Beobachten des
Umfelds beim Scannen hinzuaggregiert werden. Gelangt man nachtraglich zu einer
Zuordnung von UUID zum Nutzer, werden die gesamte Kommunikation bzw. Historie
enttarnt.

5.1.2 Vorteile

e Einfache technische Umsetzung.
e Erflllt die Forderung aus dem Abstract nach der statistischen Gesamtbetrach-
tung.

5.1.3 Nachteile

e Im direkten Kontakt ist u.U. eine Zuordnung von UUID zu Smartphone zu Per-
son mdglich und damit auch eine Zuordnung von UUID zu Person.

e Teilnehmer kennen die UUID infizierter Personen im Klartext, kbnnen also mit
Hilfe weiterer Tools bzw. Zusatzinformationen u.U. herausfinden, welche natur-
liche Person dazu gehort.

e Es erfolgt keine Authentifizierung der Smartphones bei der Abfrage des Ge-
sundheitszustands von anderen UUIDs.

e Eine Abfrage von beliebigen UUIDs ist mdglich.

5.1.4 Bewertung

Diese Losung ist aus Sicht des Datenschutzes problematisch, da eine direkte Zuord-
nung von Personen zu UUIDs moglich und mit etwas technischem Aufwand herzustel-
len ist.
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5.2 Umsetzungsidee 2 — Hashed UUID

Die Umsetzungsidee Hashed UUID versucht, das Problem der Speicherung der Klar-
text-UUIDs zu minimieren und bildet daher Hash-Werte Uber die eigene bzw. die er-
kannten UUIDs.

Die Smartphones der Personen A, B und C begegnen sich innerhalb der Distanz und
fur die Dauer, die als kritisch fur die Ubertragung von Infektionen angesehen wird:

Abbildung 15: Zustand 0 - Kontaktpartner treffen aufeinander

Die Smartphones Ubertragen 6ffentlich ihre UUID:

Abbildung 16: Zustand 1 - Kontaktpartner senden UUID via BLE aus

Die Apps auf den Smartphones der Personen A, B und C speichern jeweils die Hash-
werte der UUID der beiden Kontakte, kombiniert mit der eigenen UUID. Das Smart-
phone von A speichert also Hash-Werte der UUIDs von A kombiniert mit B sowie A
kombiniert mit C usw. Dabei werden die UUID vor der Hash-Wert-Bildung sortiert, so
dass fur einen Kontakt zwischen A und B auf beiden Smartphones der gleiche Hash-
Wert ermittelt wird. Die Datensatze werden dabei nur lokal auf den Smartphones in-
nerhalb der App abgelegt und mir einem Zeitstempel (tagesgenau) zzgl. ggf. eines
verrauschten Geo-Tags versehen.
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uuu:A uuu:A

Hash (UUID,, UUID,

Abbildung 17: Zustand 2 - Kontaktpartner speichern hashed UUID der anderen lokal ab

(ﬁO

>
@

@

R Hash (UUID,, UUID.)

@

UUID,, Date;

Person B wird positiv auf den Corona-Virus getestet und Ubertragt anschlielRend die
Information Uber die Infektion an die zentrale Stelle (z.B. pro Land). In dieser Informa-
tion enthalten sind die eigene UUID, der Zeitstempel (tagesgenau), sowie die Hash-
werte der kombinierten UUIDs von Person B mit den jeweiligen Kontaktpersonen (also
Hash(UUIDa, UUIDB) sowie Hash(UUIDs, UUIDC)).

®Test (positiv)
0]
uuID, E uuID,
A %o, ©
Hash (UUID,, UUIDg) E
® : = %
UUID,, Date; R Hash (UUID,, UUID,)

Hash (UUID,, UUIDg)

v

2]
=

Abbildung 18: Zustand 3 und 4 - B I&sst sich testen und uUbertragt seine UUID an Server
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Auf dem Server der zentralen Stelle werden diese Informationen mit dem Zeitstempel
der Infektion gespeichert.

A Test (posmv)

uumA UUIDA

Hash (UUID,, UUID,

Hash (UUID,, UUIDg)

@

UUID,, Date;

Hash (UUID,, UUID)

<

S|

®

=0), Hash (UUID,, UUIDg)

Abbildung 19: Zustand 5 - Positives Testergebnis wird zu UUID zentral hinterlegt

Person A mochte prifen, ob in der relevanten Zeit Kontakte zu infizierten Personen
stattgefunden haben. Dazu sendet das Smartphone von Person A die lokal gespei-
cherten Hash-Werte der eigenen Kontakte UUIDs aus dem relevanten Zeitraum an die
zentrale Stelle zur Uberprifung (also Hash(UUIDa, UUIDB) sowie Hash(UUIDa,
UuIDC)).

QTest (positiv)

UUID, UuID,
Eo-'
A &0
!zn@( ®
Hash (UUID,, UUIDy)
@
g Ri k (4 - .
) isk contact? Q Hash (UUID,, UUID()
UUID,, Date; &’ Hash (UUID,, UUID) 6 .
v

® @

Test for all t inDB

IF received Hashes

S0, Hash (UUID,, UUID) .

in DB for Date; THEN risk detected
ELSE no risk detected

Abbildung 20: Zustand 6 und 7 - A fragt Status seiner friheren Kontakte ab
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Die zentrale Stelle pruft in der zentralen Datenbank, ob die von Person A Gbermittelten
UUIDs fur den relevanten Zeitraum gelistet sind. Falls diese Prifung positiv ist, meldet
die zentrale Stelle ein erhdhtes Infektionsrisiko an Person A zuruck.

®Test (positiv)
®
UuID,
A /
@ ® ©
UUID,, Date, Risk contact? Hash (UUID,, UUID¢)

@

Test for all in DB
Risk detected IF received Hashes
or

= or in DB for Date; THEN risk detected
No risk detected ELSE no risk detected

Abbildung 21: Zustand 8 - Erhdhtes Infektionsrisiko wird an A bermittelt

5.2.1 Probleme
A.

5.2.2 Vorteile

e Einfache technische Umsetzung

e Erflllt die Forderung aus dem Abstract nach der statistischen Gesamtbetrach-
tung.

e Keine Zuordnung von UUID zu Smartphone zu Person mdglich, da UUID nicht
im Klartext vorliegt. Teilnehmer kdnnen also nur mit erheblichem technischem
Aufwand herausfinden, welche natlrliche Person zu einer UUID gehort.

5.2.3 Nachteile

e Es erfolgt keine Authentifizierung der Smartphones bei der Abfrage des Ge-
sundheitszustands von anderen UUIDs.
e Eine Abfrage von beliebigen UUIDs ist mdglich.

5.2.4 Bewertung

Diese Losung ist aus Sicht des Datenschutzes deutlich besser, da eine direkte Zuord-
nung von Personen zu UUIDs nur mit erheblichem technischem Aufwand herzustellen
ist. Auch diese Losung erlaubt allerdings das Abfragen des Gesundheitszustands von
UUIDs (und damit von Personen), mit denen Uberhaupt kein Kontakt stattgefunden
hat.
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5.3 Umsetzungsidee 3 — Random & UUID

Die 3. Umsetzungsidee Random plus UUIDs verbessert ebenso wie die Umsetzungs-
idee in Kapitel 5.2 die Vertraulichkeit der UUIDs, die nicht mehr auf den empfangenden
Geraten gespeichert werden, und speichert weitere Informationen zum Kontakt, z.B.
das Datum der Begegnung. Die Mdglichkeit, Informationen Uber andere Benutzer an-
zufragen wird ausgeschlossen, allerdings zu dem Preis der Aufgabe der eigenen Ano-
nymitat im Abfragefall.

®Test (positiv)

@

Random,;, Date;

RISKCORtac? » Hash (Randomg;, UUID,)

Authenticated (UUID,)

Risk detected
or
No risk detected

@
@ Validate Authenticated (UUID)
Testfor receivedUUID, and
Hash (Randomg;, UUID,) aj inDB
IF received Hash(Randomyg;, UUID,))
in DB for Date; THEN risk detected
ELSE norisk detected

Abbildung 22: Architektur u. Austausch von Informationen zwischen den Teilnehmern — UUID

5.3.1 Vorbedingungen

e Alle Teilnehmer A, B und C haben die entsprechende App installiert, welche
tageweise und anonymisiert Daten Uber Kontakte zu anderen Teilnehmern
speichert.

e Jeder Teilnehmer X besitzt eine UUIDx. Zusatzlich generiert jeder Teilnehmer
X fur jeden Tag i einen teilnehmerspezifischen Zufallswert Randomxi, einen
Datumswert Datei und ggf. weiteren Informationen (LandesID 0.a).

e Eine zentrale Stelle (symbolisiert durch ein Krankenhaus) dient als
Aufnahmestelle fur die anonymisierten Kontaktlisten infizierter Personen sowie
als Kontaktstelle fur Personen, die unter Preisgabe ihrer UUID anfragen wollen,
ob sie in der Nahe infizierter Personen gewesen sind.
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5.3.2 Ablauf

4
0

J i

Abbildung 23: Zustand 0 - Kontaktpartner treffen aufeinander

1. Die App eines Teilnehmers generiert an einem neuen Tag i den Wert Date;,
einen Zufallswert Randomxi und speichert diese zusammen ab. Danach sendet
die App periodisch die eigene UUIDx per Broadcast an ihre Umgebung und
sammelt parallel dazu aus der Umgebung die Identifier anderer Apps auf. Im
Beispiel broadcasten die Teilnehmer ihre jeweiligen Identifier UUIDa, UUIDe
und und horen die der anderen mit.

@

® Hash (Randomg;, UUID,)

Random,;, Date;

Abbildung 24: Zustand 1 und 2 - Generierung eines Random-Wertes

2. Die empfangenen UUIDs werden nicht im Klartetxt gespeichert, sondern
zusammen mit der eigenen Randomxi gehasht und gespeichert. Im Beispiel
speichert Teilnehmer A die Eintrage Hash (Randomai, UUIDg) und

als Indikator, dass A und B bzw. A und C in Kontakt waren.
Dieser Kontakt kann im Nachgang nur nachgewiesen werden (Abgleich des
Hash-Wertes), wenn die Random und UUID beider Teilnehmer erneut gemein-
sam vorliegen.

3. Im Beispiel wird Teilnehmer B positiv auf COVID-19 getestet.

Dokument vom 14. April 2020 - Version 1.01 Seite 29 von 57



Fokusgruppe Cybersecurity - Social Distance Scanner
Mit Digitalisierung und IT-Sicherheit gegen Corona

ATest (positiv)

Random,,, Date, ® Hash (Randomg;, UUID,)

Abbildung 25: Zustand 3 - Teilnehmer B wird positiv auf Covid-19 getestet

4. Teilnehmer B willigt ein, dass seine Daten zur Kontaktermittlung verwendet
werden durfen. Dazu Ubertragt B die lokal gespeicherte und im Zeitfenster
liegenden Werte Randomsi, Datei zusammen mit den dazu anonymisiert
gespeicherten Teilnehmerkontakten in verschllisselter Form an die zentrale
Stelle. Hierbei ist sicherzustellen, dass die Informationen tatsachlich von B
kommen, was hier nicht weiter beschrieben wird.

QTest (positiv)

UUID,

Random,, Date, ¥ Hash (Randomg;, UUID,)

=%, Hash (Randomg;, UUID,)

Abbildung 26: Zustand 4 und 5 - Teilnehmer B willigt in Ubertragung und Speicherung ein

5. Die zentrale Stelle nimmt die Daten entgegen, kennzeichnet die Daten von B
als die eines Infizierten und speichert u.a. die mit dem Tag i verbundenen Daten
Randomsi, Datei, Hash (Randomai, UUIDg) und
Man beachte, dass die zentrale Stelle nun zwar B kennt, nicht jedoch A oder
Die Kontakt-Hashwerte sind also (noch) nicht nutzbar.
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@ Test (positiv)

@

Hash (Randomg;, UUID,)

Randomy;, Date;

@

Validate Authenticated (UUID)

Test for received UUID, and

all inDB

IF received Hash{Randomyg;, UUID,))
in DB for Date; THEN risk detected

ELSE no risk detected

Abbildung 27: Zustand 7 - Verarbeitung beim Server

6. Teilnehmer A entscheidet sich, seine Kontakthistorie auf mogliche Kontakte mit
Infizierten prifen zu lassen. Dazu gibt er seine UUIDa preis, indem er sie in
authentifizierter Form (Authenticated (UUIDA)) und in sicherer Form an die
zentrale Stelle sendet.

@ Test (positiv)

UUID, uuID,

@

Hash (Randomg;, UUID,)

@

Randomy;, Date;

Risk contact?
Authenticated (UUID,)

Validate Authenticated (UUID)

7 ! Test for received UUID, and
=%, Hash (Randomg;, UUID,) iver In DB

IF received Hash{Randompg;, UUID,))
in DB for Date; THEN risk detected
ELSE no risk detected

Abbildung 28: Zustand 6 - Teilnehmer A fragt Zustand seiner Kontakte ab

7. Die zentrale Stelle hat nun die Moglichkeit, Kontakte zu infizierten Personen zu
prufen. Dazu generiert die zentrale Stelle fur das relevante Zeitfenster die
empfangenen UUID-Werte mittels den Zufallswerten der Infizierten und der
verwendeten Hash-Funktion entsprechende Hash-Werte.
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Im Beispiel generiert die zentrale Stelle mit dem von A gesendeten UUIDa u.a.
den Hash-Wert Hash (Randomai, UUIDg) und kann somit den Kontakt zu einem
Infizierten nachweisen. Ware der Hash-Wert nicht in der Liste fur Tag i
gespeichert, wurde von B kein Kontakt registriert.

8. Das Ergebnis des Abgleichs wird Teilnehmer A verschlisselt mitgeteilt.
Teilnehmer A steht es nun frei, unter Vorlage des Kontaktnachweises weitere
Schritte zu unternehmen.

®Test (positiv)

® @

Randomy;, Date;

S ¥ Hash (Randomyg;, UUID,)

Authenticated (UUID,)
v
Risk detected @

or —
No risk detected E - E';._-:

Validate Authenticated (UUID)

7 Test for received UUID, and
<), Hash (Randomg, UUID,) N inDB

IF received Hash{Randompg;, UUID,))
in DB for Date; THEN risk detected
ELSE no risk detected

Abbildung 29: Zustand 8 - Rickmeldung des Ergebnisses an Teilnehmer A

5.3.3 Probleme
A

5.3.4 Vorteile

e Der Vorteil der Losung ist, dass kein Angreifer eine Anfrage an das System
stellen kann, die nicht von ihm selbst kommt. Auch werden keine UUIDs anderer
Telefone gespeichert.

5.3.5 Nachteile

e Der Anfragende gibt spatestens bei Schritt 6 seine volle Anonymitat auf, da er
seine UUID angeben muss

5.3.6 Bewertung

Diese Losung verzichtet auf das lokale Speichern eingesammelter UUIDs und verhin-
dert ein willkurliches Abfragen beliebiger Daten der zentralen Stelle. Erkauft wird dies
jedoch durch den zu diskutierenden Nachteil, dass der Abfragende sich mit Verlust
seiner vorher vollstandigen Anonymitat beim Server authentifiziert. Dies erfolgt jedoch
nicht mit Klarnamen, sondern mit seiner UUID und daher ist der Nachteil nicht allzu
hoch zu bewerten und in etwa vergleichbar mit dem in Lésung 1 ,Plain UUID* (Kapitel
5.1).
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5.4 Umsetzungsidee 4 — Hashed Temporary- ID

Die 4. Umsetzungsidee Hashed Temporary basiert auf Smartphones, die mittels einer
App per Bluetooth temporare Identitaten austauschen. Im Infektionsfall kann ein Teil-
nehmer Infos zu seiner Identitat sowie anonymisierte Kontaktereignisse mit anderen
Teilnehmern an eine zentrale Stelle Ubertragen. Andere Teilnehmer kdnnen anonymi-
siert Anfragen zu dieser zentralen Kontaktstelle stellen, um festzustellen, ob sie in ei-
nem begrenzten Zeitraum der Vergangenheit Kontakt zu einem Infizierten hatten.

Sie verwendet also keine UUIDs, sondern einen wechselnden (temporaren) Identifier
(T-ID). Es wird nur einer pro Tag generiert und nur lokal dauerhaft gespeichert. Knoten
speichern keine T-IDs anderer Gerate.

5.4.1 Vorbedingungen:

e Alle Teilnehmer A, B und C haben die entsprechende App installiert, welche
tageweise und anonymisiert Daten Uber Kontakte zu anderen Teilnehmern
speichert.

e Es gibt flr jeden Teilnehmer X und jeden Tag i einen temporaren Identifier
T-IDxi. Dieser basiert auf dem Hash-Wert einem tages- und
teilnehmerspezifischen Zufallswert Randomxi, dem Datum Datei und ggf.
weiteren Informationen (LandeslID 0.a). Beispielhaft berechnet sich der Identifer
T-IDxi = Hash(Randomxi, Datei), wobei Hash flr eine sichere, kryptografische
Hash-Funktion steht. Durch den Zufallswert und die Hash-Funktion wird
sichergestellt, dass der Identifier eindeutig’” und zufallig ist, d.h. ohne weitere
Kontextinformationen ist eine Zuordnung zu einem Gerat bzw. Nutzer nicht
moglich. Zudem ist es nicht mdglich, aus dem Hash-Wert den Zufallswert oder
das Datum zu berechnen. Der Datumswert sorgt dafur, dass Daten, die
aulRerhalb eines rlucklaufigen Zeitfensters liegen, geldscht werden kénnen.

e Eine zentrale Stelle (symbolisiert durch ein Krankenhaus) dient als
Aufnahmestelle fur die anonymisierten Kontaktlisten infizierter Personen sowie
als Kontaktstelle flr Personen, die anonym anfragen wollen, ob sie in der Nahe
infizierter Personen gewesen sind.

5.4.2 Ablauf (Tag I)

1. Die App eines Teilnehmers generiert an einem neuen Tag i die Werte Randomsi und
Datei, bildet den Hash Uber diese Wert und erhalt so den an diesem Tag zu
benutzenden, temporaren Identifier T-IDx. Alle drei Werte werden lokal gespeichert
(Teilnehmer A speichert z.B. T-IDai, Randomai, Datei). Danach sendet die App
periodisch die eigene T-IDx per Broadcast an ihre Umgebung und sammelt parallel
dazu aus der Umgebung die Identifier anderer Apps auf. Im Beispiel broadcasten die
Teilnehmer ihre jeweiligen Identifier T-IDai, T-IDsi und und hoéren die der
anderen mit.

7 Abgesehen von bei Pseudozufallszahlen und kryptografischen Hashfunktionen extrem selten vor-
kommenden Kollisionen.
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Abbildung 30: Zustand 1 - Generierung temporarere IDs

2. Die empfangenen Identifier werden nicht gespeichert, sondern zusammen mit dem
eigenen Identifier konkateniert, gehasht und dieser Hash wird gespeichert. Im Beispiel
speichert Teilnehmer A die Eintrage Hash (T-IDai, T-IDgi) und als
Indikator, dass A und B bzw. A und C in Kontakt waren. Dieser Kontakt kann im Nach-
gang nur nachgewiesen werden (Abgleich des Hash-Wertes), wenn die T-IDs beider
Teilnehmer erneut gemeinsam vorliegen.

Q@

R Hash (T-IDg;, T-ID,)

T-ID,; Randomy;, Date;

Abbildung 31: Zustand 2 - Konkatenierung der Identifier mit eigenem Identifier
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3. Im Beispiel wird Teilnehmer B positiv auf COVID-19 getestet.

QTest (positiv)

@

R Hash (T-IDg;, T-ID,)

@

Hash (T-IDg;, T-IDy;)

T-ID,; Randomy;, Date;

<

50

Abbildung 32: Zustand 3 und 4 - Teilnehmer wird positiv getestet

4. Teilnehmer B willigt ein, dass seine Daten zur Kontaktermittlung verwendet werden
durfen. Dazu ubertragt B die lokal gespeicherte und im Zeitfenster liegenden Werte
Randomsgi, Datei zusammen mit den dazu anonymisiert gespeicherten
Teilnehmerkontakten in verschlisselter Form an die zentrale Stelle. Zu beachten ist,
dass T-IDe nicht versendet werden muss, da es aus den beiden anderen Werten
berechnet werden kann. Dies dient zudem als Nachweis, dass ein spater verwendetes
T-IDg tatsachlich von B stammt, da nur B den Wert Randomsi kennen kann.

5. Die zentrale Stelle nimmt die Daten entgegen, kennzeichnet die Daten von B als die
eines Infizierten und speichert u.a. die mit dem Tag i verbundenen Daten Randoms;,

Datei, Hash (T-IDsi, T-IDai) und . Man beachte, dass die zentrale
Stelle nun zwar T-IDsi berechnen kann, nicht aber die zu A oder C gehdrenden
Identifier T-IDai und . Die Kontakt-Hashwerte sind also (noch) nicht nutzbar.
®Test (positiv)
@®
D T-IDy,

T-ID,;, Randomy,, Date, R Hash (T-IDg;, T-IDy)

o7
), Hash (T-IDg;, T-IDy)

Abbildung 33: Zustand 5 - Verarbeitung durch zentrale Stelle
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6. Teilnehmer A entscheidet sich, seine Kontakthistorie auf mogliche Kontakte mit
Infizierten prifen zu lassen. Dazu sendet er die Werte Randomai und Datei des
passenden Zeitfensters in verschlisselter Form an die zentrale Stelle.

OTest (positiv)

R Hash (T-IDg;, T-ID,)

&0), Hash (T-IDg;, T-ID,)

O

Abbildung 34: Zustand 6 - A fragt Kontakthistorie ab

7. Die zentrale Stelle hat nun die Mdglichkeit, Kontakte zu infizierten Personen zu
prufen. Dazu entschlUsselt die zentrale Stelle die Werte und berechnet daraus den
Identifier T-IDai = Hash (Randomai, Datei). Dies dient auch hier implizit als Nachweis,
dass ein spater verwendetes T-IDai tatsachlich von A stammt, da nur A den Wert
Randomai kennen kann. Im passenden Zeitfenster berechnet die zentrale Stelle fur
alle Infizierten deren temporaren Identifier, u.a. den Wert T-IDsi = Hash (Randomes;i,
Datei). Diese Identifier werden jeweils zusammen mit dem Identifier des Anfragenden
gehasht und anschlielend geprift, inwieweit die Hash-Werte flr den entsprechenden
Infizierten und den besagten Tag i in dessen Kontaktliste gespeichert sind. Im Beispiel
berechnet die zentrale Stelle hier Hash (Hash (Randomsgi, Datei), Hash(Randomai,
Datei)) = Hash (T-IDgi, T-IDai). Dieser Wert findet sich tatsachlich in der Liste fur Tag
i der infizierten Person B, d.h. es kann jetzt (und wirklich erst jetzt) gefolgert werden,
dass Person A am besagten Tag Kontakt zu B hatte. Ware der Hash-Wert nicht in der
Liste fur Tag i gespeichert, wurde von B kein Kontakt registriert.
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T-ID4;, Randomy;, Date;
Hash (T-ID,;, T-IDg Risk contact?

Randomy;, Date;

QTest (positiv)

®

), Hash (T-IDg, T-IDy;

Hash (T-IDg;, T-IDy;)

Test for all F

Ve IF Hash(Hash(Random ate;),
) Hash(Randomy;, Date;))
in DB for Date; THEN risk detected
ELSE no risk detected

Beachte:

inDB

T-Dy = Hash(Random,, Date)

Abbildung 35: Zustand 7 - Legitimationspriifung des Anfragenden in zentraler Stelle

8. Das Ergebnis des Abgleichs wird Teilnehmer A verschlusselt mitgeteilt. Teilnehmer
A steht es nun frei, unter Vorlage des Kontaktnachweises weitere Schritte zu

unternehmen.
©)
T'IDAi
@
®

T-ID4;, Randomy;, Date; )
Hash (T-ID,.. T-ID- Risk contact?

Risk detected
or
No risk detected

Randomy;, Date;

QTest (positiv)

®

Q), Hash (T-IDg, T-IDy;

@

Hash (T-IDg;, T-ID,)

@
Test for all R
gl IF Hash(Hash(Rando ate;),
) Hash(Random,;, Date;))
in DB for Date; THEN risk detected
ELSE no risk detected

Beachte:

inDB

T-D = Hash(Random,, Date)

Abbildung 36: Zustand 8 - Riickmeldung des Ergebnisses der Kontakthistorie an Anfragenden A
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5.4.3 Probleme

Die Autoren sind sich zum Zeitpunkt der Erstellung des Dokumentes nicht sicher, ob
eine App auf den Bluetooth-Stack des Betriebssystems in einer Weise zugreifen kann,
dass im Advertising bzw. Scanner-Modus zusatzliche Informationen wie die tempora-
ren ldentifier ausgesendet und empfangen werden kénnen. Die hier vorgestellte Lo-
sung bendtigt das Generieren von IDs, die explizit ohne vorheriges Pairen via Blue-
tooth-Advertising-Broadcast gesendet werden. Das Betriebssystem iOS von Apple,
ggf. aber auch Google in Android lassen das mdglicherweise nicht zu8.

Zudem ist noch zu bewerten, ob ein boswilliger Nutzer nicht trotz anonymer Temp-ID
eine direkte Beziehung zum Smartphone eines gegenuberstehenden Kontaktpartners
herstellen kann. Er ,sieht* im Moment des Kontakts unweigerlich auch dessen per
Bluetooth ausgesendete UUID und kann den von ihm eigentlich anonymisiert gespei-
cherter Kontakt spater wieder einem Smartphone 1:1 via UUID zuordnen.

5.4.4 Vorteile

¢ Auf normalem Wege (Nutzung der offiziellen App) kein Rickschluss auf Gerat,
keine Korrelation maglich

e Gezielte Angriffe durch Korrelation mit weiteren Daten zwar grundsatzlich mog-
lich, aber nur mit erheblichem technischem Aufwand und nur fir einen Tag.

¢ Anwender kdnnen nicht den Infektionsstand eines anderen abfragen, sondern
nur den eigenen Kontakt zu solchen Infizierten®.

e Authentifizierung Uber die generierte temporare ID.

e Zentrale Stelle kann dies sowie potentiellen Kontakt zu als infiziert gemeldeten
Personen prufen. Die Prufung ist nur moglich, wenn T-ID-Besitzer einwilligen.

5.4.5 Nachteile

e Technische Umsetzung durch erforderlichen Zugriff auf das Betriebssystem ggf.
aufwandiger als andere Lésungen bzw. ist ggf. nicht moglich.

5.4.6 Bewertung

Diese Losung ist aus Sicht des Datenschutzes die beste Losung, da zu keiner Zeit die
UUID in die Datenlbertragung einflie3t. Die Nutzung einer taglich wechselnden, tem-
poraren ID macht alle Arten von moglichen Angriffen auf das System deutlich schwie-
riger, weil die Angriffe im Prinzip jeden Tag erneut und vollstandig durchgeflhrt werden
mussten. Die temporare ID wird hier auch zur Authentifizierung der App gegenuber
der zentralen Stelle genutzt, so dass zusatzliche Zertifikate nicht unbedingt erforderlich
sind.

8 Quellen u.a. https://www.elektroniknet.de/elektronik/kommunikation/bluetooth-low-energy-in-smart-
phones-wie-funktioniert-das-103061-Seite-5.html und https://www.elektroniknet.de/elektronik/kommu-
nikation/bluetooth-low-energy-in-smartphones-wie-funktioniert-das-10306 1-Seite-2.html

% Der Einfachheit halber werden hier nur positiv getestete und nicht positiv getestete unterschieden.
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5.5 Umsetzungsidee 5 — Independent Application-ID

Die Umsetzungsidee mit Independent App-IDs hat das primare Ziel, eine zentrale Aus-
wertung von Kontakten (statistische Gesamtauswertung) zu erreichen und trotzdem
eine weitestgehende Anonymitat der Teilnehmer zu gewahrleisten.

@Test B (positiv)
@

Testfor all Hashes of inDB
IF Hash in DB for other App-ID THEN risk detected
ELSE no risk detected

timestamp;

Risk detected @Test B (pOSItIV)

Abbildung 37: Architektur u. Austausch von Informationen zwischen den Teilnehmern — App-ID

5.5.1 Vorbedingungen

e Alle Teilnehmer A, B und C haben die entsprechende App installiert, welche
anonymisiert Daten Uber Kontakte zu anderen Teilnehmern zwischenspeichert
und diese regelmafig gesichert an eine zentrale Stelle schickt.

e Jeder Teilnehmer X besitzt eine UUIDxi, die von einem Gerat im Nahbereich
offentlich ausgesendet wird; diese besitzt eine zeitlich wechselnde Zufalls-
komponente i.

e Eine zentrale Stelle (symbolisiert durch ein Krankenhaus) dient als
Aufnahmestelle flr die anonymisierten Kontaktlisten infizierter Personen und
kann empfangene Kontaktinformationen aller Teilnehmer zentral auswerten.
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5.5.2 Ablauf

Abbildung 38: Zustand 0 - Kontaktpartner treffen aufeinander

1. Die Teilnehmer erhalten bei der Installation der App eine zufallig generierte
App-ID. Die Teilnehmer A, B und C erhalten also die App-IDs App-IDa, App-
IDs und . Die App-ID ist nur der zentralen Server-Instanz und der App
selbst bekannt und dient primar zur sicheren Identifikation des Teilnehmers.

Abbildung 39: Zustand 1 - App-Nutzer erhalten bei Installation eine eindeutige App-1D

2. Jeder Teilnehmer sendet periodisch per Bluetooth die eigene UUIDxi per
Broadcast an ihre Umgebung und sammelt parallel dazu aus der Umgebung die
Identifier anderer Apps auf. Im Beispiel broadcasten die Teilnehmer ihre
jeweiligen Identifier UUIDa;, UUIDgi und und hoéren die der anderen mit.
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Abbildung 40: Zustand 2 - Austausch von Informationen zwischen den Teilnehmern — UUID

3. Die empfangenen UUIDs werden nicht gespeichert, sondern zusammen mit der
eigenen UUID gehasht. Dazu werden die UUIDs der Grdélke nach sortiert
(wichtig, da somit die Reihenfolge bei beiden Teilnehmern gleich ist),
konkateniert und gehasht. Im Beispiel sind dies fur Teilnehmer A die Werte
Hash (UUIDai, UUIDsi) und als Indikator, dass A und B
bzw. A und C in Kontakt waren. Die Kontakte werden mit einem Zeitstempel
(und ggf. mit weiteren Daten, nicht aber den UUIDs) an die zentrale Stelle ge-
schickt.

timestamp;

Abbildung 41: Zustand 3 - Hashed der eigenen UUID zusammen mit gesannten UUIDs
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4. Im Beispiel wird Teilnehmer B positiv auf COVID-19 getestet und die App-ID
wird der zentralen Stelle mitgeteilt (verifiziert via App oder Server).

@Test B (positiv)
@

timestamp;

@Test B (positiv)
Abbildung 42: Zustand 4 - Teilnehmer B wird positiv getestet

5. Ein Kontakt gilt dann als erfolgt, wenn zwei Teilnehmer identische Hashes sen-
den; der Zeitstempel nicht zum Abgleich, sondern wird nur zur zeitlichen Risi-
kobewertung des Kontaktvorgangs (und letztlich der Aktualitat des Datensat-
zes) bendtigt. Darauf aufbauend hat die zentrale Stelle nun die Moglichkeit,
Kontakte zu infizierten Personen zu prifen. Im Beispiel findet die zentrale Stelle
fir den betrachteten Wert Hash (UUIDai, UUIDsgi) tatsachlich die beiden
Absender App-IDa und App-IDs.

@Test B (positiv)
@

Test for all Hashes of in DB
IF Hash in DB for other App-ID THEN risk detected
ELSE no risk detected

timestamp;

@Test B (positiv)

Abbildung 43: Zustand 5 - Prifung auf Kontakte zum Infizierten

Dokument vom 14. April 2020 - Version 1.01 Seite 42 von 57



Fokusgruppe Cybersecurity - Social Distance Scanner
Mit Digitalisierung und IT-Sicherheit gegen Corona

6.

Das Ergebnis des Abgleichs samtlicher solcher Matches wird in die aktuelle
Risikobewertung der beteiligten Teilnehmer eingearbeitet (in einem gewissen
Grad und ggf. je nach Status des jeweils betrachteten Teilnehmers rekursiv,
d.h. die Kontakte von Kontakten erfassend). Der aktuelle Stand der
Risikobewertung wird den Teilnehmern (im Beispiel Teilnehmer A)
verschliisselt auf Anfrage oder bei Anderung per Push-Message mitgeteilt.
Teilnehmer A steht es nun frei, unter Vorlage dieser Gesamtbewertung weitere
Schritte zu unternehmen.

@Test B (positiv)
@

UUID,,

: ®
b = Test for all Hashes of in DB
timestamp; =i IF Hash in DB for other App-ID THEN risk detected

HE
S ELSE no risk detected
=@
D

Risk detected @Test B (positiv)

Abbildung 44: Zustand 6 - Rickmeldung des Ergebnisses an Teilnehmer A

5.5.3

Probleme

Es ist auch hier noch zu bewerten, ob ein boswilliger Nutzer nicht trotz anonymer App-
ID eine direkte Beziehung zum Smartphone eines gegenulberstehenden Kontaktpart-
ners herstellen kann. Er ,sieht” im Moment des Kontakts unweigerlich auch dessen
per Bluetooth ausgesendete UUID und kann den von ihm eigentlich anonymisiert ge-
speicherter Kontakt spater ggf. wieder einem Smartphone 1:1 via UUID zuordnen.

5.54

5.5.5

Vorteile

Auf normalem Wege (Nutzung der offiziellen App) kein Rickschluss auf Gerat,
keine Korrelation moglich

Gezielte Angriffe durch Korrelation mit weiteren Daten zwar grundsatzlich mog-
lich, aber nur mit erheblichem technischem Aufwand und nur fur einen Tag.
Anwender kdnnen nicht den Infektionsstand eines anderen abfragen, sondern
nur den eigenen Kontakt zu solchen Infizierten.

Die Authentifizierung erfolgt Uber die generierte App-ID.

Nachteile

Die zentrale Stelle hat alle Informationen und ein Bekanntwerden des Zusam-
menhangs App-ID zu Teilnehmer kann die Anonymitat aufheben und die Kon-
takte (mit wem und wann) eines Teilnehmers u.U. offengelegt werden.
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5.5.6 Bewertung

Der Vorteil der Losung ist, dass hier eine statistische Gesamtauswertung gemacht
werden kann, inklusive der Kontaktdauer der Teilnehmer. Der Nachteil ist, dass die
zentrale Stelle alle Informationen hat und ein Bekanntwerden des Zusammenhangs
App-ID zu Teilnehmer die Anonymitat aufhebt und die Kontakte (mit wem und wann)
eines Teilnehmers u.U. offengelegt werden.

5.6 Erganzung zu allen vorgeschlagenen Ideen: SSL-Zertifikate

Bei einigen der vorgestellten Umsetzungsideen gibt es zwei gemeinsame Anforderun-
gen:

e Die Datenubertragung zwischen dem Smartphone und der zentralen Stelle
muss verschlUsselt ablaufen.

e Das Smartphone soll sich bei dieser Datentbertragung authentifizieren, so dass
sichergestellt ist, welches Gerat Daten an die zentrale Stelle sendet oder von
dieser zentralen Stelle abfragt.

Eine mogliche Losung dafur ist die Nutzung von TLS-Zertifikaten, die — grob skizziert
— so ablaufen koénnte:

1. Beim Installieren der App erzeugt die App ein RSA Schllsselpaar

2. Dazu errechnet die App einen Hashwert der eigenen UUID

3. Diese gehashte UUID wird als Common Name (a&hnlich einem Server-Namen
oder einer IP) in einen Certificate Signing Request (CSR) mit dem Public Key
der UUID an die zentrale Stelle (pro Land) Ubermittelt, die gleichzeitig als Cer-
tification Authority (CA) fungiert.

4. Die CA signiert mit ihrem eigenen Private Key und schickt das Zertifikat an das
Smartphone zurlck.

5. Die zentrale Stelle kennt also nicht die UUID im Klartext, sondern nur die ge-
hashte UUID. Die Zentrale weil3 aber, dass dieses Smartphone die App ver-
wendet. AuRerdem kennt die zentrale Stelle den Public Key dieses Smartpho-
nes.

6. Beider spateren Ubermittlung von Informationen an die zentrale Stelle oder bei
der Abfrage von Kontakten bzw. deren Infektionszustand verschlisselt das
Smartphone die Ubermittelten Daten mit dem eigenen Private Key. Die Zentrale
entschlusselt diese Abfrage mit dem Public Key, der zu der gehashten UUID
gehort. Damit ist das Smartphone auch authentifiziert.
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5.7 Bewertung der Umsetzungsideen im Vergleich

In diesem Kapitel soll eine Matrix mit Gegenuberstellung der Features und Auswirkun-
gen im Bereich Datenschutz, Privacy, IT-Sicherheit, statistischer Auswertungsmoglich-
keit bzw. Berechnung des individuellen Infektionsrisikos die Unterschiede zwischen
den verschiedenen Losungsideen visualisieren und die Entscheidungsfindung fur oder
gegen eine Losung erleichtern.

Die Idee 0 — Klarnamen ist im Dokument nicht beschrieben worden, da eine Authenti-
fizierung bzw. Verknupfung von Gesundheitsdaten mit dem Klarnamen oder einfach
auf eine Person zurlckzufiihrende Merkmalen dem Grundgedanken der Initiative dia-
metral gegenubersteht. Fur den Vergleich in der Matrix ist sie jedoch hilfreich.

Idee Key-Features Daten- IT- Personli- Statisti- Resistenz
schutz und | Sicherheit ches Infek- | sche Ge- | gegen An-
Privacy tionsrisiko samtbe- griffe / Ab-
trach- fragen
tung® durch
Dritte
0: Klarnamen | Login mit Klar- | -- - ++ (0] ++

namen (z.B.
Usernamen, E-
Mail-Adresse)
— im Dokument
nicht behandelt
1: Plain UUID | UUIDs werden | - - ++ 0] --
im Klartext lo-
kal und auf
dem Server

gespeichert
2:  Hashed | UUIDs werden | - + ++ O O
uuiD gehashed lokal

und auf dem
Server gespei-

chert
3: Random & | Zusatzliche 0] + ++ O O
UuiD Verschleierung

der UUIDs
4: Hashed | Taglich wech- | ++ ++ ++ (0] ++
Temporary- selnde Identi-
ID taten
5. Indepen- | Haufig wech- | + ++ ++ ++ +
dent Applica- | selnde Identitat

tion-ID

Bewertungsschema: ++ : sehr gut / + : gut / o : durchschnittlich / - : schlecht bzw.
verbesserungsfahig / -- : sehr schlecht / mangelhaft bis ungenugend

10 Bei den Losungen 1 bis 4 wird die Uberpriifung des eigenen Status durch den Teilnehmer angesto-
Ren, was eine statistische Gesamtbetrachtung erschwert. Grundsatzlich sind alle vier L6sungen jedoch
recht einfach umzubauen, so dass die Uberpriifung bei jedem Kontakt oder in regelmaRigen Abstanden
automatisiert erfolgt, wodurch die Qualitat des Datenschutzes zwar verschlechtert wird, eine statistische
Gesamtbetrachtung daflir jedoch ermdglicht wird (siehe dazu auch Ausfiihrung in Kapitel 4.2).

Dokument vom 14. April 2020 - Version 1.01 Seite 45 von 57



R,
e

Fokusgruppe Cybersecurity - Social Dista;hc_e Scanner \
Mit Digitalisierung und IT-Sicherheit gegen Corona \ O\ +

6 Entwicklungsgrundlagen

6.1 Datenschutz und IT-Sicherheit

6.1.1 Lokale Datenspeicherung

Alle Protokollierungen, Berechnungen und eigene Auswertungen muissen auf dem
Smartphone des Nutzers erfolgen. Die hierbei gewonnenen Daten miussen nach dem
Stand der Technik verschlisselt abgelegt werden und durfen nicht auf einfache Weise
von Dritten auslesbar oder falschbar sen. Der Nutzer muss die volle Hoheit Uber die
Daten haben und diese bei Bedarf vollstandig und unwiederbringlich 16schen kénnen
und durfen.

6.1.2 Automatische Loschung

In Abhangigkeit der Empfehlung von Virologen sollten sinnvolle und datenschutzkon-
forme Loschfristen festgelegt werden, innerhalb derer die erfassten Daten sowohl in
der App als auch in der Server-Komponente automatisiert geldscht werden.

Hierbei ist zu beachten, dass es aufgrund der zu erwartenden, lang andauernden
Phase der ,Corona“-Pandemie sinnvoll sein kann, Teile der Daten Uber einen langeren
Zeitraum vorzuhalten, als reine Kontaktdaten. So ist abhangig von der wissenschatftli-
chen Einschatzung eine ausgeheilte Covid-19-Erkrankung mit einer anschlieRenden
zeitweisen Immunisierung (ahnlicher einer spater ggf. mdglichen Impfung) ein Indika-
tor fur einen unkritischen Kontakt.

6.1.3 Trennung von Verbindungsdaten

Bei der Kommunikation der App mit dem Server wird es nicht auszuschliel3en sein,
dass weitere technische Merkmale in Verbindungslogs zwischengespeichert werden.
Diese Verbindungsdaten sind z.B. TCP/IP-Adressen, die durch Internet- bzw. Mobil-
funkbetreiber vergeben werden, IMEI-Adressen, MAC-Adressen der Netzwerkkarten
usw. Diese Daten mussen streng getrennt von den Bluetooth-UUIDs oder anderen
Identifiern gehalten werden und durfen keinesfalls nachtraglich mit geringem Aufwand
hinzuaggregiert werden kénnen. Dies wirde dann doch zu einer Identifizierung des
einzelnen Smartphones und letztlich dessen Nutzers fuhren.

6.1.4 Kontrolle durch Sachverstandigen- bzw- Ethikrat

Die Einhaltung dieser Mal3stabe muss von unabhangiger Seite (Nicht-staatlicher Ethik-
bzw.- Expertenrat) jederzeit Uberprufbar sein und uberpruft werden!

Diese Kontrollinstanz muss u.a. auch prufen und darauf hinwirken, dass Hersteller von
Smartphone ihnen ggf. vorliegende bzw. von ihnen zu ermittelnde Verknupfungen zwi-
schen Bluetooth UUID, MAC-Adresse oder gar dem Benutzernamen nicht an Dritte
weitergeben bzw. zu eigenen Zwecken ausnutzen.
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N
6.2 Transparenz und Backdoor-Freiheit

Das gleiche qilt fir die Offenlegung des Quellcodes und der Gewahrleistung einer
Backdoor-Freiheit. Entscheidend fur die Akzeptanz der App und deren Rechtmafigkeit
(zumindest im Umfeld der Bundesrepublik Deutschland bzw. der EU) ist, dass der
Code sowohl der App als auch der zentralen Server- und Infrastrukturkomponenten
keinerlei Hintertiren oder versteckte Funktionalitdten enthalt. Dies muss durch Verof-
fentlichung des jeweils aktuellen Quellcodes jederzeit von jedermann prufbar sein.
Gleichzeitig muss sichergestellt werden, dass der Code nicht zu einem spateren Zeit-
punkt im Rahmen von Updates unzulassig manipuliert wird (weder durch staatliche
Organisationen noch durch Hacker).

Sollte das System Uber Landergrenzen hinaus ggf. sogar weltweit eingesetzt werden,
ist sicherzustellen, dass sich alle Nutzer und alle teiinehmenden Staaten an diese Re-
geln halten. Ist dies nicht mdglich bzw. bestehen erhebliche Zweifel daran, so sind
deren Daten bzw. Systeme so zu separieren, dass es keinen Zugriff auf Systeme aus
anderen Rechtskreisen geben kann.

6.3 KISS - Keep it stupid and simple

Die Entwicklung sollte sowohl aus Grinden der Nachprufbarkeit, der Wartbarkeit und
im Hinblick auf den knappen Zeitrahmen nach dem Prinzip ,KISS - Keep It Stupid and
Simple® erfolgen, um die Wartbarkeit und Prifbarkeit zu erhéhen. Es ist von einer stark
agilen Entwicklungsmethode auszugehen.

6.4 Rechtliches

Rechtliche Fragestellungen sollten mit Rechtsanwalten und Verfassungsrechtlern dis-
kutiert werden.

Grundsatzlich sollte die Nutzung des Systems auf Freiwilligkeit beruhen. Hierbei be-
steht jedoch die Gefahr bzw. das Problem, dass nicht genigend Menschen das Sys-
tem nutzen. Sollte der Staat sich dazu entscheiden, dem Gesundheitsschutz und der
Seuchenpravention den Vorrang vor Freizugigkeit und Datenschutz zu gewahren, ist
das Konzept dennoch verwendbar. In diesem Fall ware die Installation der Software
verpflichtend und das Mitfiihren des Smartphones in der Offentlichkeit rechtlich vorzu-
schreiben. Im Gegenzug wurden fur die Blrger dann die Ausgangsbeschrankungen
gelockert.

Unabhangig davon, ob die Nutzung auf freiwilliger oder verpflichtender Basis erfolgt,
muss das gesamte System vollkommen transparent aufgebaut und prufbar sein. Die
hier postulierten Anforderungen hinsichtlich Anonymisierung bzw. Pseudonymisierung
durfen nicht aufgeweicht werden.

6.5 Wissenschaftlicher Austausch

Es ist naheliegend und bekannt, dass es bzgl. des Themas Mobilfunkiiberwachung zur
Seuchenpravention bereits Uberlegungen und Ideen an anderer Stelle gibt bzw. geben
wird. Der Austausch mit ebenfalls hieran arbeitenden Institutionen sollte unbedingt ge-
fordert und durchgefuhrt werden, um die Qualitat der finalen Losung zu maximieren
und Fehlentwicklungen frihzeitig entgegenzutreten.
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Hier sind nach derzeitigem Kenntnisstand vor allem folgene Punkte zu nennen:

e Forschungsregion Heinsberg (Epizentrum des ersten ,Corona“-Ausbruchs in
der Bundesrepublik Deutschland)

e Ergebnisse des Hackathon der Bundesregierung vom 20. bis 22.03.2020

e App-Entwicklung PEPP-PT: Pan-European Privacy-Preserving Proximity Tra-
cing (u.a. Heinrich-Hertz-Instituts und Robert-Koch-Instituts'!, die It. Stiddeut-
sche vom 31.03.2020 bzw. Tagesschau vom 01.04.2020 offenbar an einem
ahnlichen Konzept wie dem hier vorliegenden arbeiten.

e Anforderungskatalog'? des Chaos Computer Club zur Entwicklung einer
»corona“-App

Insbesondere das Projekt PEPP-PT scheint ahnliche Ziele zu verfolgen, wie die Cy-
bersec-Fokusgruppe des digitalHUB Aachen und daher soll dem Team angeboten
werden, deren Lésung mit den Uberlegungen auf hiesiger Seite abzugleichen und ins-
besondere in den Bereichen IT-Sicherhit und Datenschutz zu bewerten.

6.6 Finanzierung

Der Finanzbedarf fur die Umsetzung ist derzeit nicht abschatzbar. Aufgrund der Dring-
lichkeit, ein wirksames Werkzeug zur Eindammung der Infektionen zu finden, sollten
die Kosten jedoch vollkommen irrelevant sein. Hier ist der Staat bzw. die Allgemeinheit
gefordert, durch eine schnelle und unbulrokratische Zurverfligungstellung von ausrei-
chenden Geldmitteln die Entwicklung und den Betrieb sicherzustellen. Gelingt es, mit
der App einerseits die Bewegungsfreiheit der Menschen wieder zu erhéhen und das
offentliche Leben weitestgehend normalisieren zu kénnen, ist der wirtschaftliche Nut-
zen um ein Vielfaches hoher als der Aufwand — vom Retten von Menschenleben mal
ganz abgesehen.

Mogliche Finanzierungsmethoden:
e Staatliche Férderung durch Land / Bund / Ministerien
Forderung durch EU-Mittel
Kickstarter- oder Sciencestarter Finanzierung durch Community (Schwarm)
Sponsoring durch Unternehmen
Spenden von Nutzern
Sach- und Personalleistung durch Firmen und Personen, die unentgeltlich mit-
wirken.

Winschenswert ist, dass das Projekt fur die aktiv beteiligten Personen und Institutio-
nen auskommlich ist, damit die Motivation in Krisenzeiten jetzt zu 100% in das Projekt
einzusteigen entsprechend hoch ist. Eine spatere Finanzierung durch Crowdfunding
ohne stattliche Hilfe ist in der aktuellen Ausnahmesituation nicht vollkommen undenk-
bar und wirde — entsprechende PR-Unterstutzung durch Medien und 6&ffentlichkeits-
wirksame Darstellung vorausgesetzt — ggf. auch zum Erfolg fuhren, wenn eine kritische
Masse von Nutzern erreicht wurde.

1 https://www.sueddeutsche.de/digital/“Corona‘“virus-smartphone-app-bluetooth-datenschutz-
1.4862314 und https://www.tagesschau.de/inland/“Corona‘“virus-handydaten-101.html
12 https://www.ccc.de/en/updates/2020/contact-tracing-requirements
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6.7 Zeitplan

Das zur Verfugung stehende Zeitfenster ist extrem knapp. Damit die App einen ent-
scheidenden Beitrag fur mehr Transparenz bzw. der Infektionszahlen und der Verbrei-
tung des Virus liefern kann, muss eine funktionsfahige Version kurzfristig in Betrieb
gehen konnen. Nur so kann hierdurch ein Beitrag fur eine Lockerung der Ausgangs-
und Kontaktsperren geleistet und dazu beigetragen werden, dass sich das &ffentliche
Leben schrittweise wieder normalisieren kann. Es gilt hierbei, durch den Einsatz der
App den Ausbruch weiterer — ggf. starkerer — Infektions- incl. saisonaler Grippewellen
zu verhindern und ein Werkzeug zu liefern, um mit dem Virus in den kommenden Jah-
ren zu leben, bis es einen Impfstoff und/oder eine wirksame Therapie gibt. Trotz aller
gebotenen Eile gilt der Grundsatz ,Sorgfalt vor Schnelligkeit®, denn andere gut ge-
meinte Beispiele aus dem Bereich der ,Corona“-Hilfen haben gezeigt, dass schnell
aufgesetzte Systeme ebenso schnell von Angreifern fur ihre Zwecke missbraucht wer-
den (Bespiel Website fur die Beantragung der ,,Corona“-Hilfe ohne jegliche Legitimie-
rungsprufung wurde von Hackern imitiert).

6.8 Team

Fir die Realisierung einer konkreten Losung werden u.a. folgende Personen, Funkti-
onen, Skills und Institutionen bendtigt:

Sachverstandige fur Audits
Gesundheitsbehorden

Innenministerium /Gesundheitsministerium
Wissenschaftler (FH/RWTH)

e Projektleiter

e App-Programmierer

¢ Infrastrukturanbieter (Server, Netzwerk)
e Oberflachenentwickler

e Datenbankprogrammierer

e Security-Architekten

e Pen-Tester

e Rechtsanwalte / Verfassungsrichter
e Datenschutzfachleute

e Presse

e Netzaktivisten (CCC)

e PR-Agentur

e Politiker

e Geldgeber

e Virologen

o Ethikrat

[}

[}

[}

[}

6.9 Eigentums-, Nutzungs- und Verwertungsrechte

Die App soll Uberregional / weltweit zur Nutzung freigegeben werden. Die Rechte da-
ran sollen Public Domain sein.
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6.10 Ausblick

Die App sollte wenn maglich technologie-offen entwickelt werden, damit sie ggf. auch
ohne Bluetooth funktioniert.

Bei der Zielsetzung sollte man sich nicht allein nur auf das aktuelle ,SARS-CoV-2-
Virus beschranken, sondern auf alle ahnlichen, denkbaren Epidemien. Daher ware es
im Datenmodell sinnvoll, bei jedem Test / positiven Kontakt zu hinterlegen, um welches
Virus (Version) es sich handelt.
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7 About

7.1 Uber die Fokusgruppe Cyber-Security im digitalHUB Aachen

Die Fokus-Gruppe will in den Themenbereich Cybersicherheit Transparenz bringen
und in Unternehmen eine entsprechende Awareness schaffen. Dabei sollen auch ent-
sprechende Veranstaltungsformate fur die Aachen Area realisiert werden. Gleichzeitig
bietet die Gruppe eine Plattform zum informellen Austausch.

Die Fokusgruppe Cyber-Security bundelt als Initiative im digitalHUB Aachen e.V. die
Erfahrung und Kompetenz verschiedener Unternehmen und Hochschuleinrichtungen
aus dem Bereich Cyber-Security mit dem Ziel, Unternehmen in allen Fragen des Da-
tenschutzes und der Informationssicherheit zu beraten. Die Fokusgruppe nimmt an
relevanten Veranstaltungen der Cyber-Security teil und unterstutzt die Organisation
des nachsten IHK Sicherheitstages NRW am 02. Dezember 2020 in Aachen.

In einem eigenen Workshop-Format bietet die Fokusgruppe die Moglichkeit, techni-
sche und finanzielle Aspekte der Cyber-Security von Unternehmen und Organisatio-
nen gemeinsam mit Geschaftsfihrern und Fachverantwortlichen zu diskutieren.

Initiator/Sprecher: Dr. Walter Plesnik, Ingenieurbtro Dr. Plesnik GmbH
Vertreter: Hartmut Blumberg, Institut fur IT-Sicherheit GmbH

K il

digital CHURCH %% SEFOKUS
Julicher Strasse 72a % EGRUPPE
D-52070 Aachen TCYBERSECURITY

digiraHUB Aachen =v.

E-Mail: fokusgruppe@plesnik.de

Website: https://aachen.digital/digitalhub-aachen/fokusgruppen/fokusgruppe-cyber-
security/

Telefon (Dr. Walter Plesnik)
Tel. +49 241 14946 0
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8.3 Quellenverzeichnis und weiterfuhrende Links
Quellen siehe FulRnoten bzw. Bildunterschriften

Titelbild: Fotolia — lizenziert Uber KaferLive — Thomas Kafer

8.4 Piktogramme

Piktogramme sollen einheitlich verwendet werden.

Achtung: Kennzeichnet wichtigen Hinweis

Obsolet/Geldscht: Kennzeichnet geldschte bzw. zuklnftig nicht
mehr gultige Passage (ggf. zusammen mit durchgestrichenem

Text); Kennzeichnung und gestrichene Passage in nachster Ver-
sion entfernen

Zur Diskussion / noch nicht abschlieRend geklarter/entschiedener
Punkt

Neu: Neu hinzugefligte Passage (Kennzeichnung in nachster Ver-
sion entfernen)

Die Piktogramme werden jeweils mit umlaufendem Text gesetzt (siehe oben):
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8.5 Anderungshistorie

Datum Version Autor Anderung
14.04.2020 V1.0.1 Thomas Kafer Watcher und Player
in 4.2 vertauscht
14.04.2020 V1.0 Alle QS, Freigabe Doku-
ment zur Veroffentli-
chung; Kapitel 4. 2 er-
ganzt
13.04.2020 V 0.11 Markus Jansen, Losungsidee 5 aus-
Marko Schuba, formuliert: QS, Kapitel
Norbert Hamel, mit Ubersichtsmatrix
Thomas Kafer und Bewertungen er-
ganzt; Idee Crossed
Hashed UUID verwor-
fen
09.04.2020 V 0.10 Alle Verabschiedung
Abstract; Vorabverof-
fentlichung digital-
HUB
09.04.2020 V0.9 Marko Schuba, Erganzung Lésungs-
Markus Jansen, ideen Kapitel 5
Norbert Hamel
08.04.2020 V0.8 Thomas Kafer Diskutierte und opti-
mierte Losungsideen
visualisiert
07.04.2020 V0.7 Marko Schuba Neue Lésungsidee
06.04.2020 V 0.6 Norbert Hamel, Erganzungen
Thomas Kafer
06.04.2020 V0.5 Thomas Kéfer, Fehlerkorrekturen
Markus Jansen, und Erganzungen
Walter Plesnik
03.04.2020 V0.4 Thomas Kafer mit | Kapitel 4.4 hinzuge-
Input Prof. Marko | fugt; Abstract gean-
Schuba, Norbert dert; Index hinzuge-
Hamel, Dr. Walter | fugt; Kap. 5.5 Wis-
Plesnik und Mar- | senschaftlicher Aus-
kus Jansen tausch erganzt; CV
hinzugeflgt, Layout
Uberarbeitet
02.04.2020 V0.3 Thomas Kafer Uberarbeitung und
Erganzung in Details
01.04.2020 V0.2 Thomas Kafer Uberarbeitung / QS
31.03.2020 V0.1 Thomas Kafer Formulierung Projek-

tidee und Anlage
Grunddokument
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